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SOBRE

O prebunking € uma técnica que esta ganhando destaque como forma de
criar resiliéncia preventiva contra a desinformacao. Este guia foi elaborado
para os profissionais que querem se defender contra informacdes
enganosas e manipuladoras. Os autores documentam as bases do
prebunking com o objetivo de converter a pesquisa académica em um
guia pratico, para que grupos ou pessoas sem conhecimento previo de
psicologia comportamental implantem intervengdes proprias.

Este trabalho € uma colaboragéo entre a Universidade de Cambridge,
a Jigsaw (Google) e a BBC Media Action. O Laboratorio de Tomada de
Decisdes Sociais da Universidade de Cambridge esta na vanguarda do
desenvolvimento de abordagens de prebunking com base na teoria
da inoculagao. O objetivo desse trabalho € aumentar a resiliéncia das
pessoas a desinformagdes e informagdes enganosas.

A Jigsaw, uma equipe do Google, trabalha com importantes universidades
de todo o mundo, incluindo a de Cambridge, para testar as estratégias de
prebunking em varias situagdes e entender as vantagens e as limitagdes
dessa abordagem.

BBC Media Action, a instituicdo beneficente internacional da BBC, esta
adaptando e testando o uso do prebunking como uma das estrategias
para enfrentar a desordem informacional nos varios paises em que a
empresa atua.

Este guia foi criado pelas seguintes pessoas (em ordem alfabética por
organizacao): Mikey Biddlestone, Trisha Harjani, Sander van der Linden e
Jon Roozenbeek (Universidade de Cambridge), Alasdair Stuart (BBC Media
Action), Beth Goldberg, Meghan Graham, Mari lwahara, Bomo Piri, Peter
Weigand e Rachel Xu (Jigsaw).

Em caso de duvidas sobre a pesquisa deste guia, entre em contato com
Jon Roozenbeek do Laboratorio de Tomada de Decisdes Sociais da
Universidade de Cambridge.

Se quiser saber mais sobre o trabalho da BBC Media Action no
enfrentamento a desordem informacional (incluindo abordagens de
prebunking) ou tiver outras duvidas sobre a instituicao, entre em contato
por e-mail com Alasdair Stuart.

Forma de citacdo: Harjani, T., Roozenbeek, J., Biddlestone, M., van der
Linden, S., Stuart, A., lwahara, M., Piri, B., Xu, R., Goldberg, B., & Graham, M.
(2022). Um guia pratico para o prebunking da desinformacao.
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01: Por que usar estratégias de prebunking?
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O cendrio

A proliferacdo da desinformacdo on-
line € uma grave ameaca a seguranca
publica e @ democracia moderna.

As consequéncias na vida real séo
sérias: as regides onde houve muitas
informacdes falsas sobre a COVID-19
tiveram maiores taxas de morte

pelo virus do que as regides vizinhas,
apesar da disponibilidade da vacina.t

MAIORES AMEACAS GLOBAIS
Fonte: Pew Research Center

"AMEAGCA GRAVE" "AMEACA LEVE"
€ +

Mudanca climatica global

75% 19%

Disseminacao de informacoes falsas on-line

70% 24%
Ataques cibernéticos de outros paises

67% 25%

Condicao da economia global

61% 31%
Disseminacao de doencas contagiosas

61% 26%

Enquanto isso, em uma pesquisa do Pew Research
Center de 2022 em 19 paises, 70% dos entrevistados
citaram a desinformag¢do como a maior ameaca ao pais
deles, atras apenas da mudanga climatica como uma
ameaca global.?

Combater a desinformacao € um desafio. Algumas
intervencoes foram criadas para minimizar a
disseminacao e o consumo de desinformacgao e
informacdes falsas,® incluindo refutacoes, alertas,
rotulos automaticos e a ampliacdo do letramento
informacional.* Mas ha muitas dificuldades, tanto
praticas quanto conceituais, que impedem o sucesso
em grande escala. Uma abordagem proeminente,
chamada de debunking (refutacéo reativa), € usada
para desinformacdes que ja estdo disseminadas. As
medidas corretivas exibidas apds o contato com a
desinformacao (como checagens de fatos) podem
ser efetivas, mas sdo geralmente demoradas, caras
e dificeis de implantar na velocidade necessaria.

A desinformacao pode ser muito persistente, no
sentido de que as pessoas continuam a cita-la apos
a exposicao, mesmo quando ha uma correc¢ao.’ Alem
disso, as checagens de fatos ndo costumam receber
muito engajamento. Segundo uma pesquisa com mais
de 50.000 publicagdes de refutacao no Facebook,
uma parte muito pequena do publico exposto a
desinformagcao interagiu com elas.®

Por isso, pesquisadores tém procurado maneiras de
evitar a desinformacao antes que ela seja estabelecida.
As abordagens preventivas, que ocorrem antes

da exposicao das pessoas a desinformagao, sédo
chamadas de prebunking (“refutacado preventiva”,
em traducao livre). Had muitos tipos de intervencodes
de prebunking, mas elas geralmente se baseiam na
teoria da inoculagao. Essas mensagens apresentam
avisos e contra-argumentos para desenvolver as
defesas mentais das pessoas antes do contato com
a desinformacao. A inoculacao € mais eficaz quando
chega antes da exposicao, porém é possivel inocular
uma pessoa que teve acesso a desinformacao, mas
ainda nao foi persuadida por ela (discutimos melhor
isso em 2.2: defina o publico-alvo).

Um guia prdtico para o prebunking da desinformacgdo
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1.2

Como o prebunking
funciona

O foco do prebunking é a maneira como
as pessoas costumam ser manipuladas
e enganadas on-line, em vez de contestar
falsidades diretamente ou dizer em que
as pessoas devem acreditar.

Dada a dificuldade de superar opinides baseadas na
desinformagéo, mais pesquisa tem sido dedicada a
ajudar as pessoas a resistir a persuasao das informagoes
incorretas. Uma das abordagens € baseada na ciéncia
biomeédica. A inoculacao expde as pessoas a uma
dose enfraquecida de declaracdes enganosas para
que aprendam a identificar e refutar a desinformacao.
O prebunking (ou "inoculacédo de atitude") € uma
forma de ensinar as pessoas a identificar mensagens
manipuladoras e resistir a elas antes do contato. Foi
demonstrado que essa técnica € eficaz em ajudar
diversas pessoas, de todo o espectro politico, a
desenvolver resiliéncia as informagdes enganosas.’

O foco € a forma como as pessoas costumam ser
manipuladas e enganadas on-line, em vez de contestar
um dado falso diretamente ou dizer no que as pessoas
devem acreditar. Por isso, a estratégia de prebunking
pode atingir um publico maior, ja que usa um tom
educacional sem julgamentos nem acusagodes. Ela
foca nas técnicas e narrativas mais gerais que sao
compartilhadas, buscando capacitar as pessoas a
identificarem quando estao sendo manipuladas. O

EXEMPLO: PREBUNKING DE TECNICAS DE
MANIPULAGAO (FALSAS DICOTOMIAS)

SEMINARIO DE HOJE
FALSOS DILEMAS EM AGAO

Um exemplo de prebunking revela as "falsas dicotomias”,
um trugue comum das desinformagdes em que se
apresenta uma escolha entre apenas duas opgoes,
quando, na verdade, ha outras possiveis. Assistir o video >

prebunking ndo exige capacidade nem conhecimento
prévio sobre um assunto, entdo € possivel usar a
técnica em diversas faixas etarias e situacoes. Por
exemplo, o primeiro jogo de prebunking, Bad News, foi
criado para que educadores ensinassem 0Os jovens nas
escolas a identificar as técnicas usadas por pessoas
mal-intencionadas.

VANTAGENS DO PREBUNKING

Baseado em um amplo conjunto de evidéncias desde
a década de 1960.

Combate, de forma proativa, narrativas ou tecnicas
enganosas persistentes que sao relevantes ao longo
do tempo, além de poder ser implantado em varios
topicos e dominios.

Nao exige conhecimento nem capacidade prévia do
publico.

Evita acusacdes, convida ao aprendizado sem
julgamentos e aproveita o desejo inato do publico
de nao ser manipulado.

Consegue ser eficaz enquanto se mantém apolitico
porque lida com narrativas ou técnicas enganosas
em vez de afirmacoes especificas.

RESULTADO

Foi muito testado e se mostrou efetivo em

Varios cenarios.

E mais facil ampliar o prebunking do que
combater as afirmacdes individuais.

Pode ser eficaz em diversas faixas etarias e
graus de escolaridade.

Torna o publico mais aberto a esse tipo de
intervencao preventiva.

Pode ser eficaz em todo o espectro politico
e, em ao menos um estudo, foi eficiente entre
pessoas que acreditavam em conspiragdes.®

Um guia prdtico para o prebunking da desinformagdo
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Teoria dainoculacdo

O prebunking se baseia na teoria da inoculagdo,
desenvolvida na década de 1960 pelo psicélogo
social William McGuire, e foi criado para ser
usado como uma "vacina [psicolégica] contra a
lavagem cerebral".®

Assim como as vacinas médicas criam resisténcia fisiologica contra
infec¢des futuras, as inoculagdes psicologicas criam resisténcia
contra futuras tentativas de manipulagdo comportamental
(semelhante a imunidade proporcionada pelos anticorpos).

Estudos dos ultimos 60 anos mostraram que a inoculagao é eficaz
em diferentes culturas e em varios assuntos, incluindo ambiente,
saude publica, gestao de crise, direitos dos animais e outros.0121314

Mais recentemente, estudiosos demonstraram que mensagens
de inoculagdo podem reduzir a influéncia da desinformacao e da
propaganda extremista on-line.”

Em termos praticos, a inoculacao tem duas partes:

1. Aviso 2. Refutacdo preventiva

A pessoa recebe um aviso sobre possiveis Uma refutacao eficaz oferece a pessoa as
mensagens enganosas no futuro proximo, ferramentas para combater informagdes
0 que ativa as defesas mentais dela contra enganosas que venham a surgir. Alem

as tentativas indesejadas de persuasao. de apresentar contra-argumentos

antecipadamente, também ajuda incluir uma
"microdose" do exemplo de desinformacao
enfraquecido para que a pessoa o reconheca
no futuro.

As mensagens de prebunking baseadas nessa estrutura basica
podem fortalecer a resiliéncia mental do publico a ataques
persuasivos no futuro.” Discutimos melhor as limitagdes dessa
resiliéncia em 1.4 Limitacoes do prebunking.

7 Um guia prdtico para o prebunking da desinformacgdo
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O prebunking serve para
que tipos de informacdes?

Hda duas formas predominantes de prebunking, que
combatem a desinformac&o em um nivel maior além de
afirmacdes especificas. Elas combatem tipos diferentes

de desinformacdo:

1. Narrativas de desinformacéo

A desinformacao presente on-line geralmente tem a
forma de afirmacdes ou opinides sobre determinado
topico. No entanto, afirmagdes enganosas individuais
podem alimentar narrativas mais amplas. As estratégias
de prebunking com base em assunto combatem as
narrativas amplas e persistentes da desinformacao além
das afirmacgdes especificas.

Combater afirmacdes enganosas individuais € algo
demorado e reativo, enquanto o prebunking de
narrativas amplas pode desmantelar as bases de varias
afirmacdes de uma vez. Por isso, ele é mais eficaz

em criar resiliéncia a novas afirmacdes que tenham a
mesma base falsa.

EXEMPLO: OS SERES HUMANOS E A MUDANGCA
CLIMATICA

Considere esta afirmacao:

"31.000 cientistas assinaram uma peticdo:
muitos cientistas do clima discordam que a
liberacdo de gases do efeito estufa por seres
humanos esteja prejudicando o clima da Terra.'

r

Essa € uma das mentiras que fazem parte da narrativa
enganosa ampla de que nao existe consenso cientifico
sobre a responsabilidade humana na mudanca climatica,
e de que esta seria parte do ciclo natural da Terra. As
estrategias de prebunking combatem essa narrativa
ampla, alertando as pessoas para que desconfiem de
quem colocar em duvida o consenso cientifico de que
os seres humanos estao contribuindo para a mudancga
climatica, sem necessariamente debater os fatos dessa
afirmagao sobre uma peticao.

2. Técnicas de desinformacdo

No prebunking baseado em técnica, o

alvo sao as taticas usadas para espalhar

a desinformacéo. As informagdes usadas
para manipular e influenciar as pessoas on-
line variam muito, mas as técnicas usadas
para enganar costumam ser repetidas em
diferentes topicos ao longo do tempo.
Apresentamos algumas das taticas mais
usadas abaixo.

EXEMPLO: TECNICAS COMUNS DE
DESINFORMAGCAO

Apresentamos algumas das técnicas mais
usadas na proxima pagina.

—
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TECNICAS COMUNS DE DESINFORMAGCAO

TECNICA EXEMPLO

Falsificagdo de identidade

Espalhar informacdes como outra pessoa
Ou organizagao para aparentar maior
confianga e credibilidade.

"A Nasa admitiu que a mudanca climatica ocorre de
maneira natural devido as mudang¢as na orbita solar

da Terra, e ndo por fatores antropogénicos."
EXPLICACAO: neste exemplo, a Nasa € usada para aumentar

a credibilidade da afirmacao, embora a agéncia nunca tenha
anunciado isso.

Manipulag¢édo emocional

O uso de linguagem com forte apelo
emotivo para causar reagoes, incluindo
medo ou indignagao.

"O que esta companhia aérea fez pelos passageiros
vai fazer vocé chorar. MUITO emocionante.”

EXPLICACAO: este exemplo mostra como a informag&o pode
ser apresentada de forma a causar deliberadamente uma
reagéo emocional, incentivando o clique e o compartilhamento
e reduzindo a avaliagdo critica.

Polarizacdo

Exagerar as diferencas entre dois grupos
para criar uma sensagao de hostilidade
contra alguem, como o uso de "nos" versus
"eles". Esta técnica costuma ser usada com
grupos politicos, mas pode ser aplicada a
varios contextos.

"Partido Popular: Nao acredite nas mentiras do
Partido Trabalhista. Eles disseram que iam abolir o
débito do financiamento estudantil, mas as pessoas

estdo mais endividadas do que nunca."

EXPLICAGAO: neste exemplo, € usada uma linguagem hostil do
"outro”, que descreve outro partido como mentiroso.

Ideia conspiratéria

Explicar eventos das noticias tradicionais
usando argumentos alternativos, que
indicam a ideia de que um pequeno
conjunto de pessoas, geralmente um
grupo secreto e malicioso da elite, esta
controlando esses eventos.

"As vacinas sdo apenas um jeito para os bilionarios
implantarem microchips de monitoramento! Quem
realmente controla nossos corpos?”

EXPLICACAO: este exemplo incentiva uma ideia conspiratoria
com a afirmacao de que as pessoas nao estao no comando, se
referindo a um grupo misterioso que detém o controle (neste
caso, bilionarios) e fazendo afirmacdes infundadas.

Ataque ad hominem

O ataque ad hominem (expressao em latim
que significa "a pessoa") mira no individuo
que fez o argumento para desviar a
atencdo do teor da afirmacado para detalhes
pessoais. Esses detalhes podem ser
relevantes (por exemplo, quando mostram
que a pessoa ndo tem credibilidade), mas
também podem ser totalmente irrelevantes
e usados como tatica de distracdo.

"Barbara tem um temperamento descontrolado e
parece ter um disturbio de personalidade tambéem!

Néo podemos ter uma louca no poder.”

EXPLICACAO: neste exemplo, a pessoa ataca as caracteristicas
do lider em vez de discutir politicas ou decisdes.

Um guia prdtico para o prebunking da desinformacgdo
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TECNICAS COMUNS DE DESINFORMACAO (CONT.)

TECNICA EXEMPLO

Falsa dicotomia

Este € um tipo de falacia logica que indica
que ha apenas dois lados ou opcdes

em um debate ou situagdo, quando, na
verdade, existem muitos mais.

"Ou vocé apoia os protestos sobre energia, ou vocé
ndo acredita na justica."

EXPLICACAO: neste exemplo, duas ideias sdo apresentadas como
lados opostos de um espectro, como se "apoiar os protestos
sobre energia" e "acreditar na justica" estivessem em oposicao.
Na verdade, € possivel apoiar ambas ou nenhuma das ideias ao
mesmo tempo, sem contar as demais posicoes possiveis.

Falso equilibrio

Indicar que um debate tem dois pontos de
vista opostos relativamente equilibrados,
quando, na verdade, ha muito mais
evidéncias apoiando um dos argumentos.

"Especialistas debatem o formato da Terra. Enquanto o
cientista Reece Chow constatou que a Terra € esférica,
o especialista Rene Paul argumenta que ela € plana.”

EXPLICACAO: nesse exemplo, apesar do consenso entre
os cientistas de que a Terra € redonda, a indicagao de um
"especialista” que apoia a teoria da Terra plana confere ao
argumento um apoio maior que o real.

10
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1.3

Formatos e consideracdes
técnicas

Geralmente as intervengdes de prebunking sé@o ativas
(Quando a pessoa interage com perguntas ou comandos
para aprender sobre a criagcdo de desinformacdes) ou
passivas (quando a pessod observa uma mensagem de
prebunking).

Cada abordagem tem vantagens e desvantagens em termos de
escalonabilidade, eficacia, longevidade, custo e engajamento on-line. Em

termos gerais, quanto maior o envolvimento do publico em uma intervengao,
maiores serao a eficacia e a longevidade do efeito de inoculagao.

Prebunking "passivo"

ADAPTE O CONTEUDO A
PLATAFORMA

Nem sempre é facil
compartilhar o conteudo
criado para uma plataforma
(como YouTube, TikTok ou
um site) em outras. Por
isso, € importante escolher
o formato considerando
onde o conteudo sera
disponibilizado.

Estas intervencdes apresentam ao publico todos os dados necessarios para resistir a
desinformacao, sem exigir uma interagdo maior do que apenas processar as informacgoes.
Por exemplo, um video que explica como uma técnica € manipulativa seria uma abordagem

11

passiva. Alguns dos formatos passivos ja pesquisados foram textos, graficos e videos.” 1720

As intervencdes de prebunking passivas podem ser mais simples do ponto de vista da
produgao. Por exemplo, uma intervencao em texto (como uma série de mensagens pop-up)
é facil de implementar e escalonar nas midias sociais. Mas ela € menos imersiva e interativa,
entao deve ter um impacto menor e mais curto do que um formato mais envolvente ou ativo,

como um jogo.?!

EXEMPLOS

EXEMPLO DE ViDEO:
FALSAS DICOTOMIAS

Neste exemplo de video, produzido pela
Jigsaw e Universidade de Cambridge,
exemplos com relevancia cultural sdo
usados para que o publico entenda e
reconhega o uso de falsas dicotomias na
disseminacao da desinformagao._
Assistir o video >

#PenseAntesDeCompartilhar

. OS SEIS PONTOS EM COMUM DAS
TEORIAS DA CONSPIRAGAO

© Um plano "secreto”

© Um grupo de conspiradores

@ “Evidéncia” de apoio

@ Sugerem que nada acontece por
acidente

@ Consideram que o mundo é bom ou mau

@ lsso é culpa de "alguém"!

#PenseAntesDeCompartilhar

NINGUEM ESTA LIVRE DE

PRECONCEITOS E MEDOS

Eles podem levar alguém a
acreditar em uma teoria da
conspiragao.

Quais sdo seus medos,
crengas e valores?

0 De onde eles vém?

EXEMPLO DE INFOGRAFICO: TEORIAS
CONSPIRATORIAS SOBRE A COVID-19
Este infografico da Unesco explica as teorias

da conspiragao usando a COVID-19 como
exemplo.?

Um guia prdtico para o prebunking da desinformacgdo
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Prebunking "ativo"

As intervencdes de prebunking ativo exigem uma acao da
pessoa, que faz escolhas para reter as informagdes e se engajar
mais com o conteudo. A abordagem ativa mais pesquisada até
0 momento sao os jogos.?24

Os jogos sdo mais imersivos e permitem a inoculagao das
pessoas contra varias técnicas de manipulagdo usadas na
desinformacao, mas também exigem maior investimento de
tempo e atengdo, o que pode reduzir o publico que interage
com eles. Eles também exigem maior investimento na
producado, embora alguns jogos de alto impacto tenham sido
implementados em larga escala, como Go Viral (abaixo).

O prebunking por dudio, como a transmissao de mensagens
por radio ou apps de chat (por exemplo, o WhatsApp), é

um meio pouco explorado que merece uma pesquisa maior
(consulte 1.5 Areas futuras para analise).

COMO SELECIONAR UM
FORMATO

Cada formato de

prebunking tem vantagens

e desvantagens em termos
de escalonabilidade,

eficacia, longevidade, custo
e engajamento on-line. Em
termos gerais, quanto mais
longa e intensa for a interacao
da pessoa com o prebunking,
maior sera o tamanho e a
duracgao do efeito.

EXEMPLOS DE JOGOS:
BAD NEWS

BADIN

ATACAR EENER
WS

Das fake news ao caos! Vocé

é uma pessoa ma de verdade? RIS

Consiga o maximo de seguidores.

IGNORAR

Este foi o primeiro jogo com estratégias de prebunking.

E um jogo de escolhas para navegador, criado pela DROG e
Universidade de Cambridge. Nele os jogadores assumem o
papel de um produtor de fake news e aprendem a identificar
e repetir seis técnicas de desinformacao (como trollagem,
raciocinio conspiratério, falsificagao de identidade) em seis
niveis. Desde entao, varios outros jogos com premissas
semelhantes ja foram criados. Confira o jogo >

BREAKING

HARMONY SQUARE

Este jogo se passa em uma pacata comunidade, famosa
pelo cisne que mora no lago e pelo festival de pizza
com abacaxi. Os jogadores atuam como o "diretor de
desinformacéao”, encarregado de polarizar a populagao
de Harmony Square e usar campanhas de trollagem
durante as eleicées. Confira o jogo >

INICIAR

GO VIRAL!

Este jogo simula a descida dos jogadores em uma
camara de eco on-line, na qual a desinformacao sobre

a pandemia da COVID-19 € comum. Em trés niveis,

os jogadores aprendem sobre o uso de linguagem de
apelo emocional, de especialistas falsos para conferir
credibilidade a desinformacéao e de ideias conspiratorias
para disseminar duvidas. O jogo teve mais de 200
milhdes de impressdes até agora.?® Confira o jogo >

Um guia prdtico para o prebunking da desinformagdo
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Limitogc")es do prebunking

As estratégias de prebunking se mostraram eficazes em
proteger as pessoas contra tentativas de manipulacdo,

mas existem algumas limitacdes jad conhecidas e outras que
precisam de maior investigacdo para serem compreendidas.

/ Escalonabilidade

As estratégias de prebunking se mostraram eficazes com diversos publicos, mas
os usuarios das técnicas devem ter cuidado e fazer testes piloto ao compartilhar

mensagens com diferentes tipos de desinformacao, publicos e plataformas.
Quando escalonamos para um publico amplo demais sem a especificidade
apropriada nem o contexto local, existe o risco de diminuir o engajamento ou
de simplificar demais, o que reduz a eficacia. Por outro lado, quando usamos o
prebunking com uma unica narrativa ou assunto, reduzimos o publico relevante
da mensagem e limitamos a escalonabilidade (por exemplo, direcionar uma
mensagem relacionada a desinformacgao sobre vacinas para um publico que

hesitou em se imunizar).

LIMITACOES DO CONTEUDO

A escalonabilidade ndo € igual para todas as
estratégias de prebunking. Algumas narrativas,
mesmo que formadas por varias afirmacoes, ainda
sao muito especificas de um topico ou uma area de
desinformacgao. Dado que o prebunking com base
em técnica pode ser usado em varios topicos, ele
pode ser mais escalonavel entre diferentes tipos de

desinformacao do que o modo baseado em assunto.

No entanto, o prebunking baseado em assunto
provavelmente oferece maior protecdo contra
topicos ou narrativas especificos. Ao selecionar uma
abordagem, é importante observar as vantagens e
as desvantagens de cada uma.

RISCO DE SIMPLIFICAGAO EXAGERADA

Um grande desafio para o escalonamento do
prebunking € a maneira como os usuarios interagem
com o conteudo on-line. Para que as pessoas
interajam com o conteudo nas midias sociais, €
necessario reduzi-lo para entregar informacdes
da forma mais concisa possivel. Isso ocorre cada
vez mais com o surgimento de novas plataformas
de midia, o que torna dificil capturar as nuances
necessarias para a eficacia. Apresentar os trés
componentes do prebunking de maneira curta

e envolvente pode ser um desafio. Quando a
mensagem é simplificada demais, ha o risco de ser
ineficaz, causar confusao e ainda espalhar mais
desinformacao.
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LIMITAGOES DE PLATAFORMA

Plataformas diferentes incentivam interagdes
distintas do publico, entao usar o mesmo formato
criativo em varios canais pode limitar a eficacia.

As plataformas de midias sociais sao criadas para
formatos especificos de conteudo, que podem nao
ter o mesmo desempenho em outras plataformas.
Além disso, cada plataforma pode conter narrativas
de desinformacao diferentes e usar tipos distintos
de mensageiros, como influenciadores. Por isso, &
dificil otimizar uma mensagem para mais de uma
plataforma.

EXEMPLO: SERIE "TRUTH LABS"

Por exemplo, Roozenbeek et al. criaram

cinco videos curtos de animacao, que foram
apresentados aos participantes como anuncios
de 30 ou 90 segundos em videos do YouTube.26
Eles constataram que os videos melhoraram

a deteccao de tentativas de manipulacao, a
distincdo entre conteudo confiavel ou ndo e

a decisao de compartilhar a desinformacao.
Assistir o video >

Um guia prdtico para o prebunking da desinformacgdo
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Duracdo dos efeitos

E normal que o aprendizado das intervencdes educativas desapareca
com o tempo. Pesquisas mostraram que € possivel evitar isso com
"doses de refor¢o”, ou seja, lembretes rapidos que fazem de novo

o prebunking da desinformag&o mais tarde. Para isso, repetimos a
estratégia original ou usamos uma versao abreviada, com um resumo
dos principais pontos.?”?8

EXEMPLO: VIDEOS DE REFORGO

Pesquisadores da Jigsaw e das

FOLHA DAS MAS NOTiClAS Universidades de Cambridge e de

. Bristol criaram videos de reforco para
TERRIVEL lembrar as pessoas o que elas viram
ACIDENTE NAS SALAS em videos mais longos anteriores

DE CHA NELL GWYN de prebunking, como uma "dose
de reforco" digital. O experimento
constatou que os videos com essas
estratégias protegeram as pessoas
inicialmente por cerca de 10 dias
e que um video de refor¢o de 30
segundos no 10° dia foi um lembrete
util, que estendeu a protecao para ao
menos 30 dias. Assista os videos >

Efeitos ndo intencionais

X

/f/\/ Ao elaborar intervengdes de prebunking, os criadores precisam ter
cuidado e considerar as possiveis reacoes negativas a mensagem.
Efeitos de "tiro pela culatra” (ou seja, intervencdes que aumentam a
confianca das pessoas na desinformacao) nao parecem ser causa
significativa de preocupacéo,? mas algumas pessoas sao mais
resistentes a qualquer intervencao. No caso do prebunking, por
exemplo, algumas pessoas que sao resistentes a tentativas de influéncia
e alteragao do proprio comportamento nao apreciam esse tipo de
mensagens.

Por exemplo, segundo um estudo, mensagens de prebunking contra
narrativas de supremacia branca nao afetam pessoas com opinides de
extrema direita, o que sugere uma resisténcia a esse tipo de mensagem
para aqueles com visdes solidificadas.® E importante considerar a
influéncia dos pontos fora da curva do publico ao criar e analisar as
mensagens de prebunking.
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1.5

Areas futuras para andlise

Embora as intervencdes de inoculacdo existam desde
adécada de 1960, as estratégias de prebunking na
era digital estdo sendo pesquisadas e desenvolvidas
ativamente. E preciso mais investimento, pesquisa e
teste para entender totalmente como criar a melhor
abordagem de prebunking em uma escala global.

&,

Compreensdo global

Embora a desinformacao seja um problema global, grande
parte da pesquisa sobre prebunking foi realizada no

Norte global, como EUA, Reino Unido e Europa. E preciso
mais pesquisas para entender como melhor aplicar e
contextualizar a técnica em outros paises do mundo.

Fatores como idioma, informac¢des demograficas, geografia
e diversidade cultural podem levar ao sucesso ou fracasso
do escalonamento de uma abordagem como o prebunking.
Por isso, € necessario entender melhor esses fatores dentro
do contexto.

Lidando com aplicativos fechados

Um desafio ainda maior € entender a disseminacao de desinformacoes
em plataformas fechadas de mensagens, como o WhatsApp e o
Telegram. Quando a tecnologia € criada especificamente para
privacidade, é dificil entender tendéncias e habitos. Até hoje, houve
poucas pesquisas sobre a aplicacdo do prebunking nesse espaco de
informacoes.

Seria importante testar quais tipos de conteudo de prebunking tém
maior engajamento entre os usuarios dos apps de chat fechados,

quais formatos eles decidem compartilhar com outras pessoas (para
multiplicar o impacto da intervengao) e qual efeito isso tem no impacto
e disseminagao da desinformac¢ao em espacos fechados. Por exemplo,
o conteudo baseado na teoria da inoculagao pode reduzir a confianga
dos usuarios em informagdes enganosas ou falsas compartilhadas

por amigos ou familiares? Pode reduzir o numero de usuarios que
compartilham esse conteudo com os proprios contatos?

15 Um guia prdtico para o prebunking da desinformacgdo

EXEMPLO: BAD NEWS NA iNDIA

Um estudo recente constatou
que o jogo Bad News era eficaz
no prebunking junto a pessoas

na india, com os participantes
classificando noticias falsas como
menos confiaveis apos jogar.™

A BBC Media Action esta
trabalhando para adaptar e
distribuir videos de prebunking
pelos canais de midias sociais com
alto alcance no Norte da Africa. A
eficacia da campanha sera avaliada
depois, com previsao de divulgacao
dos resultados no inicio de 2023.
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Formatos e tamanhos das mensagens

Até hoje, o foco da pesquisa em prebunking tem sido textos,
videos e jogos interativos. Mas as pessoas também consomem
informacdes em varios outros formatos. E preciso mais pesquisas
para entender como adaptar as estratégias de prebunking para

formatos como audio ou memes.

INTERVENGOES EM AUDIO

Em alguns contextos, o publico ainda usa os
formatos de audio como meio principal para
receber e passar informagdes. Por exemplo, em
algumas comunidades rurais da Africa, onde o
radio comunitario continua sendo a principal
fonte de informagdes. Ou onde as pessoas
preferem usar dudios em vez de videos nos
grupos do WhatsApp devido ao alto custo dos
dados.

O desenvolvimento de abordagens de
prebunking em audio e a analise e a testagem
da disseminagéo dessas abordagens por meio
da programagao do radio ou de apps de chat
sao areas nao exploradas, que teriam grande
beneficio nesses contextos.

INFORMAGCOES CURTAS

As intervengdes de prebunking que usam jogos
on-line e animagdes curtas (de cerca de dois
minutos) criadas para distribuicado digital tém

se mostrado eficazes. Mas alguns publicos
digitais interagem mais com conteudo curto (por
exemplo, 30 segundos ou menos) e/ou estao
migrando para plataformas que favorecem esse
tipo de conteudo, como o TikTok. Embora alguns
trabalhos iniciais tenham demonstrado a eficacia
de videos de prebunking de 30 segundos,

€ preciso maior pesquisa para saber como
adaptar a técnica a esse tipo de conteudo de
midia digital curto.*

MIDIAS NARRATIVAS LONGAS

A programacao em formato longo, como
novelas, radionovelas ou reality shows, sdo
feitas para alcangar um publico de massas. Um
conjunto convincente de evidéncias, incluindo
o trabalho da BBC Media Action, demonstra
que midias narrativas bem pesquisadas e

de criacao local podem engajar publicos em
grande escala, trazendo mudancas sociais

e de comportamento. Ha uma ampliagdo
constante do uso das narrativas (e das
evidéncias desse uso) para lidar com problemas
de desenvolvimento em grande escala

Com poucos recursos. Isso inclui: HIV/AIDS,
violéncia de género, normas de género, coesao
social, saneamento, uso de contraceptivos e
sobrevivéncia infantil.33-34.35.36.37.38.39

A experiéncia da BBC Media Action demonstrou
que formatos narrativos sdo muito Uteis para
levantar questdes dificeis sem confronto, o

que é essencial em sociedades em que as
pessoas que detém o poder estdo contribuindo
diretamente para disseminar a desinformacao.
No entanto, até hoje, ainda ndo houve

uma tentativa de integrar as abordagens

de prebunking nesse conteudo. Seria algo
inovador testar se as historias de uma obra de
ficcdo podem ser usadas para transmitir uma
mensagem de prebunking ao publico, de modo
que as pessoas vivenciem o aviso por meio

do que acontece com os personagens. Essas
abordagens tém o potencial de alcangar um
publico muito maior. Mais importante ainda,
elas podem atrair populagdes mais vulneraveis,
que nao costumam jogar on-line nem acessar
conteudo da teoria da inoculagdo. Exemplo disso
sao os idosos, que usam as midias sociais com
menor frequéncia.
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O papel do mensageiro

Até hoje, grande parte da pesquisa sobre prebunking teve como
foco o conteudo e o formato da mensagem (o que serviu de
base para este documento), bem como o impacto desses fatores
sobre a eficacia. No entanto, ha pouca ou nenhuma pesquisa
sobre a possivel variagdo que o mensageiro ou porta-voz do
prebunking pode ter sobre a eficacia.

Os humanos tém reacdes diferentes a informagdes de fontes
distintas. Conhecimento, autoridade, confianca e preconceito
podem influenciar a forma como percebemos e internalizamos as
mensagens de alguém. Analises mais recentes da literatura sobre
inoculagdo comecgaram a examinar o papel da credibilidade da
fonte para conquistar a resisténcia comportamental.“® E preciso
mais pesquisas para entender quais pessoas (por exemplo,
influenciadores de midias sociais, figuras publicas, organizagdes
oficiais, apresentadores de telejornal) sdéo mensageiros mais
eficazes das informacdes de prebunking, em quais contextos e
para quais publicos.

I

Outras dreas de pesquisa

O campo do prebunking esta crescendo rapidamente para
acompanhar as constantes mudangas no ambiente das
informacdes. Conforme a pesquisa avanga, aqueles que
procuram espalhar a desinformacao também evoluem, se
adaptando para descobrir novas maneiras de manipular. Outras
areas de pesquisa vao surgir naturalmente, e os pesquisadores
e os usuarios da técnica precisam ampliar constantemente o
conhecimento para entender como melhor proteger nossa
sociedade contra a desinformacao.
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Quem deve fazer, guando fazer

As estratégias de prebunking funcionam melhor
quando o publico ndo entende bem as narrativas

e técnicas de manipulacdo ou tem uma posicdo
dinGmica sobre o tépico. Quando as opinides sobre um
topico estdo solidificadas ou polarizadas, o prebunking

pode ser dificil.

Ao considerar o prebunking como uma abordagem para enfrentar a

desinformacao, € util verificar se estas condigdes se aplicam:

E possivel antecipar as narrativas
ou as técnicas

As narrativas e as técnicas de desinformacao
costumam ser repetidas ao longo do tempo
em diferentes topicos. Com uma analise
atenciosa dessas tendéncias, € possivel
antecipar a aplicacdo dessas narrativas

e técnicas a novas desinformacgoes. Por
exemplo, momentos recorrentes como ciclos
de eleigao, crises sanitarias e desastres
ambientais sao propensos a desinformacao,
e algumas técnicas e narrativas que ocorrem
nesses momentos sao repetidas.

EXEMPLO: VARIOLA E COVID

As vacinas sdo um topico constante de
desinformacao. Elas sdo acusadas de serem
“contra a natureza" desde a invencao, e as
afirmagdes falsas sobre elas costumam ser
recicladas.

Por exemplo, no século XIX, havia rumores de
que a vacina contra a variola tornaria as pessoas
"meio gente, meio vaca" porque a formula era
derivada da variola bovina. Hoje, da mesma
forma, dizem que as vacinas da COVID-19
"alteram nosso DNA".*' Essa narrativa foi prevista
antecipadamente e, portanto, era uma boa
candidata para prebunking.
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O publico ainda ndo se
convenceu

A receptividade do publico € um fator
essencial ao elaborar uma intervengao de
prebunking. O ideal € que a intervencao
chegue ao publico antes que as pessoas

se convencam da desinformacéao. Algumas
evidéncias sugerem que o prebunking

ainda pode funcionar apos a exposicao a
desinformacgéao (chamada de "inoculagao
terapéutica"), mas ela é mais eficaz quando o
publico ainda ndo se convenceu da afirmacao
ou narrativa.*? Ao elaborar uma intervencao
de prebunking, considere quem € o publico,
em que medida eles ja acreditam na
desinformacao que vocé quer refutar e qual €
0 cenario atual na midia e/ou na politica, para
determinar se uma intervencao € apropriada.

EXEMPLO: RACISMO CIENTIFICO

Segundo uma pesquisa da Jigsaw e da American
University, o prebunking de narrativas de
supremacia branca entre americanos foi eficaz
em reduzir o0 apoio aos mensageiros dessa
ideologia e a narrativa deles entre a ampla
maioria das pessoas testadas. No entanto, os
videos de prebunking nao tiveram efeito sobre as
pessoas que ja tinham fortes opinides a favor da
supremacia branca (medidas por pesquisas como
a escala de autoritarismo de direita e a escala de
orientagao de dominagao social).*

Um guia prdtico para o prebunking da desinformacgdo
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Quem deve fazer

Devido a crescente desconfianca das
informacdes on-line, € importante ter uma
base sdlida de confianca e credibilidade junto
ao publico para fazer o prebunking.

Sua organizacao precisa destes fatores:

Conhecimento para mencionar o téopico com autoridade

O espaco das informagdes esta saturado de conselhos e controvérsias
sobre a precisdo. Antes de embarcar no prebunking, vocé precisa ter o
conhecimento suficiente e necessario para lidar com a desinformacao
em questao com credibilidade. Se necessario, parcerias com
especialistas respeitados, académicos e 6rgdos oficiais sao uma otima
maneira de demonstrar conhecimento.

Confianca e boa-fé do publico

O publico costuma confiar mais no conteudo da mensagem quando
confia na fonte. Se vocé tem uma relagdo solida com o publico a ser
alcangado ou acha que ele tem uma afinidade positiva por vocé ou

sua marca, vocé esta em boa situacao para fazer o prebunking de
desinformacoes. Se a confianga do publico em vocé € motivo de
preocupacao, considere uma parceria com um grupo ou um criador que
tenha um solido relacionamento com essas pessoas.

A capacidade de gerar engajamento

O prebunking ndo deve ser uma conversa de mao unica. Tenha
recursos para monitorar, iterar e medir seus esfor¢cos. Também é
importante manter a humildade para ter um didlogo com o publico
depois de divulgar as mensagens que combatem a desinformacao.
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2.2

Como comecar

Ao criar o material de prebunking, observe estas cinco etapas:

21

ETAPA 1:
Escolha o assunto:

Em qual informacao vocé quer
usar o prebunking?

O assunto da intervencao depende da
desinformacao que vocé quer refutar. Pode
ser desde crises globais, como a mudanca
climatica e pandemias, a questoes mais
individuais, como as percepg¢des em torno
da saude mental.

ETAPA 2:
Escolha o publico-alvo:

A quem voceé quer direcionar o
prebunking?

Considere o publico-alvo da intervencgao.
Tente entender qual é a relacdo deles com
as informacdes que vocé quer compartilhar
e 0 que eles querem ouvir de voce.

Como observamos antes em 2.1 Quem deve
fazer, guando fazer, considere estes fatores
ao escolher o assunto:

« Vocé precisa ter conhecimento relevante
sobre a desinformacao e o publico-alvo ou
trabalhar com especialistas que tenham

esse conhecimento.

« Pesquise o cenario da desinformacao
para identificar as narrativas e as técnicas
proeminentes e em ascensao que o publico
esta encontrando.

Como observamos antes em 2.1 Quem deve
fazer, guando fazer, considere estes fatores
ao escolher o publico-alvo:

- E possivel antecipar algumas das técnicas
ou narrativas antes que se espalhem?
E possivel antecipar novas técnicas ou
narrativas que surgem com a evolugdo do

cenario da informacao?
« O publico-alvo ja interagiu com a técnica

ou a narrativa que vocé quer derrubar? As
opinides deles estao solidificadas?

Um guia prdtico para o prebunking da desinformacgdo
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2.2

COMO COMECAR (CONT.)
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ETAPA 3:
Defina as metas:

Especifique as metas da intervencao:
quais resultados vocé espera alcancar

depois de divulgar a intervencao
de prebunking?

As intervencdes de prebunking podem alcangar
diversos resultados, divididos em trés categorias:

1. Conhecimento ou habilidades

O prebunking pode ensinar ao publico novos
conhecimentos (como estatisticas corretas) ou
habilidades (como a capacidade de identificar a
desinformagao) para combater as informacoes falsas e
desenvolver resiliéncia as manipulagdes futuras.

2. Atitudes

O prebunking pode mudar as atitudes do publico
sobre a propria capacidade de se defender da
desinformacao. Ele também pode mudar a forma como
0 publico vé alguém que esta espalhando informagoes
falsas (por exemplo, a confiabilidade de uma fonte de
desinformacao).

3. Comportamentos

O prebunking pode mudar o comportamento do
publico em relacdo a interagao, ao consumo ou a
resposta a desinformagao (por exemplo, reduzir o
compartilhamento de desinformacao).

RESULTADOS E OBJETIVOS

Aqui, nés s6 damos alguns exemplos,

e talvez vocé queira alcancar outros
objetivos. E importante definir isso de
forma clara logo no inicio, para que
sua organizacao esteja alinhada em
relacéo ao objetivo da intervencgao.

Os resultados visados determinam
como criar a intervencao de
prebunking (consulte 2.2 Como
comecar e 2.3 Como medir o
sSucesso).

Um guia prdtico para o prebunking da desinformagdo
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2.2
COMO COMECAR (CONT.)

ETAPA 4:
Escolha uma abordagem:

com base em assunto ou em técnica

Selecione uma abordagem: vocé quer
fazer o prebunking de um assunto ou

de uma técnica?

Abordagem baseada em assunto

No prebunking baseado em assunto (ou em
narrativa), vocé ataca narrativas persistentes
e amplas de desinformacao, além de
afirmacdes especificas. Dessa forma, vocé
ataca a base de varias afirmacdes ao mesmo
tempo, o que € mais eficaz para desmontar
a desinformagao do que checa-las uma

por uma. Saiba mais em 1.2 Narrativas de

desinformacao.

QUANDO O PREBUNKING COM BASE EM
ASSUNTO E APROPRIADO?

Se a desinformacao exige uma refutagao
amparada em fatos especificos e em
explicagdes sobre um topico, o prebunking
narrativo pode ser uma 6tima abordagem.
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Abordagem baseada em técnica

O prebunking com base em técnica revela
as estratégias e as taticas mais usadas

em varias afirmacdes e narrativas de
desinformacao. Essa abordagem ajuda o
publico a entender como ele € manipulado,
em vez de contestar o conteudo da
manipulac¢ao. Saiba mais sobre as taticas
de manipulacao usadas para espalhar
desinformacgado em 1.2 Técnicas de

desinformacao.

QUANDO O PREBUNKING COM BASE EM
TECNICA E APROPRIADO?

Se ha métodos usados com frequéncia
em diferentes afirmacdes e narrativas, o
prebunking com base em técnica pode
ser uma maneira eficaz de desenvolver
resisténcia ampla contra varias exposicoes
a desinformacao. Esse tipo de estratégia
nao tem ligacdo com afirmacdes falsas
ou narrativas especificas. Por isso, a
intervencdo com esse método pode ser
mais apolitica, o que é util para topicos de
desinformagao mais politizados.
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2.2

COMO COMECAR (CONT.)
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ETAPA 5:
Escolha um formato:

Qual é o melhor meio para divulgar
a mensagem de prebunking?

E possivel divulgar as mensagens de
prebunking em varios formatos. Até hoje, ha
analises na literatura nestes formatos: texto,
audio, visual, video e jogos.

Cada um tem vantagens e desvantagens em termos de
escalonabilidade, engajamento do publico, tamanho do
efeito, eficacia a longo prazo e custo. Apresentamos os
detalhes dos formatos em 1.3 Formatos e consideracoes
técnicas.

Em geral, abordagens mais "ativas" geram uma
resiliéncia mais profunda a manipulagéo. No entanto,
formatos mais engajadores (como videogames) exigem
mais tempo e esforco, além de mais disposicao do
publico para o engajamento. Com as abordagens
"passivas”, o desenvolvimento e o escalonamento sao
mais rapidos, mas é preciso criar € implanta-las com
atencao para que o efeito seja duradouro. Essas sdo
generalizagdes com base na literatura atual. O tamanho
do efeito varia de acordo com a intervengao.

Ao escolher um formato, considere o
seguinte:

« Com quais plataformas e formatos
de midia o publico-alvo ja interage?

+ Quanto tempo, esforco e dinheiro
vocé tem para investir na produgdo?

« Vocé tem a capacidade de design
necessaria para criar mensagens com
apelo visual, como infograficos, videos
ou jogos?

+ Qual escalonabilidade e grau de
engajamento on-line vocé espera
alcancgar? O formato vai manter a
atencdo do publico-alvo?

« A mensagem sera fixa, ou vai exigir
recursos para atualizagdes periodicas?

Um guia prdtico para o prebunking da desinformagdo
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P=————

ETAPA 6:

Elabore a intervencéo (
Quais componentes vocé deve ter

em mente?

As mensagens de inoculagdo podem desenvolver a L

resisténcia (ou os "anticorpos mentais") das pessoas
para futuros contatos com a desinformacgao, da
mesma forma que as vacinas criam anticorpos que
combatem a infecc¢ao futura. Mas a intervencao
precisa cumprir alguns critérios para ser qualificada
como prebunking.

As mensagens de prebunking bem-sucedidas tém trés

componentes principais:

1. Alerta

Alerte os usuarios sobre
tentativas de manipulacdo

2. Refutacdo preventiva

Explique qual € a narrativa
ou a técnicae comoela é
manipuladora

3. Microdose

Um exemplo enfraquecido
ou pratico de desinformacao
que seja inofensivo, ou seja,
nao vai radicalizar nem
estressar o publico-alvo nem
vai repetir a informacao falsa

Um guia prdtico para o prebunking da desinformacgdo

SEJA HUMILDE

As vezes, o cenario da
informagao muda com
rapidez, especialmente em
periodos de crise (como

0 surgimento de um novo
virus). Reconheca os limites
das suas explicagcdes e os
possiveis contra-argumentos,
identificando com clareza
quando as informacodes ainda
estao em evolucao.

Vocé pode usar da licenca
criativa para elaborar a
intervencao, mas reter esses
componentes essenciais

€ importante para manter

a integridade cientifica.
Consulte outras orientagoes
em 2.4 Consideracdes
criativas.
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2.3

Como medir o sucesso

Depois de criar o prebunking, como saber se ele estd
alcangando as metas?

E util ter um plano de medicdo para entender se a intervencao esta
atingindo as metas. Com a medicao do impacto da intervencao, vocé tem
um feedback util para intervencdes de prebunking futuras e pode ajudar
outros usuarios. Existem trés etapas basicas para medir o sucesso:

ETAPA 1:
Defina as principais métricas

Escolha métricas que estejam diretamente ligadas as
suas metas.

Como discutimos em 2.2 Defina as metas, alguns objetivos comuns
sao mudar o conhecimento/habilidades, as atitudes ou os
comportamentos do publico. Estas sdo algumas métricas comuns
que correspondem a esses resultados:

Resultados baseados em conhecimento ou
habilidade

- Capacidade de identificar uma técnica de desinformacao
- Capacidade de identificar uma narrativa de desinformagao
- Capacidade de distinguir entre informagdes verdadeiras e falsas

Resultados baseados em atitude

-+ Confianca na propria capacidade de detectar desinformagao
 Confianca na credibilidade de uma fonte

+ O estado de espirito apds o contato com uma desinformagao
(por exemplo, raiva, medo)

- Tendéncia a teorias da conspiragao

Resultados baseados em comportamento

» Consumo de desinformacao (por exemplo, tempo gasto em
fontes de informacgdes falsas)

 Engajamento com desinformacéao (por exemplo, comentarios)
» Compartilhamento de desinformacgao

+ Apoio a desinformacao (por exemplo, curtidas)

Vocé pode criar métricas proprias para sua intervencao. Seja

quais forem as métricas usadas, elas precisam medir as metas
estabelecidas de maneira adequada e precisa. Recomendamos usar
uma combinac¢do de meétricas para medir as metas.

26 Um guia pratico para o prebunking da desinformacgdo

ASSOCIE AS METRICAS A
MENSAGEM

No caso do prebunking com
base em assunto, as métricas
devem incluir questdes sobre
0 mesmo tema discutido na
mensagem.

Da mesma forma, as
intervencdes com base em
técnica devem ser medidas
com perguntas que testam

o conhecimento, as atitudes
ou os comportamentos do
publico-alvo em relacao as
mesmas taticas apresentadas
no prebunking.
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ETAPA 2:
Colete dados

Depois de definir as métricas, quais dados sao necessarios para
medir os resultados? Por exemplo, se vocé quer inocular alguém
para identificar falsas dicotomias, qual informacao indicaria que a

pessoa aprendeu o que € uma falsa dicotomia?

Na literatura, os pesquisadores tém usado uma maneira ou uma combinacao

de trés maneiras para coletar dados e medir os resultados desejados:

1. Tarefas

As tarefas sao usadas para testar o conhecimento, as habilidades
Ou as caracteristicas de uma pessoa que foi exposta a
intervencao. Isso poderia ser algo simples, como uma pesquisa
em que o participante precisa identificar a tatica de manipulagao
presente em um exemplo.

2. Autodeclaracdes

As autodeclaragdes sao coletadas por pesquisas, com perguntas
sobre a pessoa antes e depois da interacdo com a intervengao. As
perguntas podem ser sobre uma atitude ou uma intengéo que a
pessoa tenha apos ser exposta a intervencao. Por exemplo, uma
autodeclaragao para medir uma mudanca em atitudes poderia ser
a classificacdo da credibilidade, confiabilidade, preciséo e outros
fatores** de um exemplo de midia social em uma escala Likert, de
1("nem um pouco confidvel") a 7 ("muito confidvel").454¢:47.48:495051

3. Observacdo comportamental

Na observacao comportamental, vocé coleta dados que registram
o comportamento de uma pessoa antes, durante ou depois da
interacdo com a intervencao. Por exemplo, vocé poderia coletar
dados de determinada plataforma de midia social e avaliar a
quantidade de desinformac¢ao compartilhada por um conjunto de
usuarios. Os dados comportamentais sdo a medida mais direta do
impacto real, mas sado dificeis de conseguir. Geralmente isso exige
acesso aos dados da plataforma em que o estudo é realizado ou
um esfor¢co computacional intenso para coletar os dados.

Como o acesso a dados comportamentais € limitado, muitos
pesquisadores académicos usam pesquisas de autodeclaracao
como substituto, solicitando que a pessoa identifique a
intencao ou os julgamentos dela. Por exemplo, para medir a
intencdo comportamental, vocé poderia perguntar se a pessoa
compartilharia determinada informacgao.

Um guia prdtico para o prebunking da desinformacgdo

ACESSO A DADOS

A forma de coletar os dados
depende da plataforma em que
a intervencao de prebunking foi
implantada.

Por exemplo, se vocé usar
uma plataforma de midias
sociais, podera coletar os
dados com uma pesquisa
de acompanhamento (se
disponivel).

Se usar uma plataforma propria,
talvez vocé tenha acesso a dados
comportamentais (por exemplo,
se uma pessoa clicou em um link
que leva a desinformacao).
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ETAPA 3:

Analise os dados

Depois de coletar os dados, como saber se a intervencao de
prebunking afetou a métrica principal?

A analise de dados pode ser realizada em diferentes niveis de sofisticacao:

1. Medir depois (mais fdcil)

Colete dados sobre as métricas desejadas depois da interagao
com a intervencao de prebunking. Com isso, vocé sabe qual € a
resiliéncia do publico a desinformag¢do no momento da medicao,
mas nao sabe se a causa disso foi sua atividade.

2. Comparar o antes e o depois

Colete dados sobre as principais métricas do publico-alvo antes
e depois da exposicao a intervengédo. Com isso, vocé verifica a
mudanca no desempenho das pessoas depois da intervengéo,
0 que permite entender a eficacia do prebunking. No entanto,

€ possivel que outros fatores influenciem a mudanga nos
resultados. Sem um grupo de controle, ndo € possivel afirmar
com certeza se o prebunking foi o principal fator da mudanca
no conhecimento/habilidades, atitudes ou comportamentos do
publico-alvo.

Realizar um estudo randomizado
controlado (solidez cientifica)

Esta € a maneira mais rigorosa e cientifica de medir a eficacia
da intervenc¢do. Um guia de introducao aos estudos desse tipo
esta disponivel aqui. A unica maneira de saber com certeza

se a intervencao de prebunking € mesmo eficaz € realizar um
estudo randomizado controlado e uma analise estatistica dos
dados. No entanto, sabendo que muitas organizagdes ndo
tém a capacidade de realizar analises estatisticas completas,
oferecemos algumas alternativas mais simples neste guia.

Um guia pratico para o prebunking da desinformacgdo
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2.4

Consideracoes criativas

29

;

Tom

Ao escrever a mensagem de prebunking, determine qual
tom é apropriado para a mensagem e o publico-alvo (por
exemplo, sério, engracado, formal, casual, educacional). O
tom certo depende da relagcao entre sua organizagdo e o
publico-alvo e do assunto em questao.

Ao decidir o tom, considere o que vai manter a atengao do
publico-alvo e qual € a maneira mais eficaz de transmitir a
mensagem.

Muitas intervengdes de prebunking usam explicagdes e
exemplos divertidos, misturados com humor, para manter

a atencao do publico-alvo.®?*® Algumas intervencoes

usam narrativas para explicar melhor os componentes do
prebunking. Mas o humor nao é adequado para muitos
topicos, como eventos que envolvem sofrimento humano.
Use seu bom-senso e o conhecimento sobre o publico-alvo
para determinar o melhor tom para alcancar as pessoas.

EFICAZ VERSUS
APROPRIADO

Reflita bem sobre qual tom é
apropriado para seu material
e qual tom é eficaz. Caso
contrario, algo pode viralizar
pelo motivo errado.

EXEMPLO:
PREBUNKING LEVE E ANIMADO

NAO, VOCE QUE
E FAKE!

EXEMPLO:
PREBUNKING SERIO

Eles podem estar tentando nos manipular.

Neste video de prebunking, criado
pela Jigsaw e Universidade de
Cambridge para definir a tatica

dos ataques ad hominem, vildes de
desenho animado ajudam o publico
a detectar manipulagdes on-line.

Neste video mais sério, produzido
pela Jigsaw e Demagog, atores
interpretam amigos que discutem
situacdes e narrativas reais

sobre os refugiados da Ucrania.
Assistir o video >

Assistir o video >

Um guia prdtico para o prebunking da desinformacgdo
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CONSIDERAGOES CRIATIVAS (CONT.)

Antes de implantar a mensagem, confira estas consideracdes finais:

Verifique as fontes

Verifique as fontes. Deixe claro qual € a origem das
informacoes e evite fazer com que o publico precise
adivinhar suas intencoes.

Contexto

Ao criar uma mensagem de prebunking, € importante dar
@) ao publico acesso a mais informagdes contextuais sobre
o assunto e as proximas etapas. O que o publico vai fazer
depois de receber a mensagem? Vocé pode direcionar
as pessoas a algum local para saberem mais ou para
ajudarem a divulgar a intervencao de prebunking dessa
desinformacgao? Considere usar uma pagina de destino
com mais informagdes ou criar uma chamada a agao para
amplificar a mensagem.

Testes de criativos

- @ Ha variaveis que sao impossiveis de prever, mesmo com

as melhores intengdes e o melhor processo criativo.
Recomendamos testar os criativos (videos, infograficos,
jogos) com grupos de discussdo que representem o
publico-alvo. Assim, vocé entende como as pessoas vao
responder a mensagem antes de divulga-la a grandes
grupos on-line.
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2.5

Alertas

O prebunking ndo é uma panaceia para eliminar
toda a desinformacdo atual. Existem limites e
mudancas de tendéncias, que vdo afetar seus
esforcos. Apresentamos alguns deles abaixo.

E APENAS UMA DAS FERRAMENTAS

O prebunking nao é definitivamente melhor que
todas as outras intervencdes, mas € uma boa

linha inicial de defesa. Também é importante
lembrar que as intervencdes individuais (incluindo

o prebunking) funcionam em conjunto com as
intervencdes sistémicas (como o combate a
polarizagao e a desinformacao organizada).**

Todas as intervengdes contra a desinformacao tém
vantagens e desvantagens e podem ser eficazes nas
circunstancias certas. O prebunking € apenas uma
das ferramentas disponiveis. Ele pode até mesmo ser
combinado a outras ferramentas.

TENHA CUIDADO COM OS PONTOS DE VISTA
SOLIDIFICADOS

Como mencionamos em 2.1 Quem deve fazer, guando

fazer, o prebunking se mostrou eficaz quando o
publico ainda ndo aderiu totalmente a desinformacao.
Depois que os pontos de vista estao solidificados
devido a politizagdo ou a radicalizagdo de um topico,
a eficacia do prebunking € menor, e o publico pode
ter uma baixa resposta. Pode ser dificil identificar
quando isso aconteceu. Dependendo do publico-alvo,
vocé pode escolher mensagens ou canais diferentes
para grupos distintos.

NAO SEJA CONDESCENDENTE COM O PUBLICO-
ALVO

Quando vocé divulga informagdes ou ensina uma
habilidade a um publico-alvo, existe o risco de fazer
as pessoas se sentirem inferiorizadas. Os publicos
on-line s&o inteligentes e consomem grandes
quantidades de informagdes com muita rapidez. Evite
tratar essas pessoas com condescendéncia ou como
criancas. Sempre mantenha a humildade intelectual e
um tom sem julgamentos.

31

EVITE SIMPLIFICAR DEMAIS A MENSAGEM

Muitas vezes, ao divulgar informacdes on-line, os
criadores de conteudo precisam condensar as
mensagens em um tamanho adequado para prender
a atencao do publico. Essa € uma tendéncia cada

vez maior nas novas plataformas de midia social. As
informacdes mais curtas facilitam o escalonamento,
mas € mais dificil transmitir nuances dessa forma. Nao
simplifique demais a mensagem a ponto de torna-

la ineficaz. Se a plataforma ou o meio usado nao é
adequado para mensagens complicadas, direcione as
pessoas a uma fonte mais detalhada para saber mais
sobre o assunto caso queiram.

POSSIBILIDADE DE INTERPRETAGAO ERRADA

Apesar dos esforcos de se comunicar de maneira
eficaz, eficiente e profunda, € possivel que o publico-
alvo interprete incorretamente a mensagem. Para se
antecipar a ma-interpretacao, inclua um link para as
pessoas entenderem o contexto dos seus esforcos e
metas.

Um guia prdtico para o prebunking da desinformacgdo
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2.6

Lista de verificacdo do prebunking

Como criar a intervencéo

Escolha o assunto
Qual é a desinformagao que vocé quer refutar com prebunking?

Escolha o publico-alvo

A intervencéao é direcionada para quais pessoas?

Defina as metas
Quais resultados vocé espera alcangar?

Escolha uma abordagem

O foco da intervengao sera o conteudo da desinformagéo ou as taticas?

Escolha um formato

Qual € o melhor formato para a intervencéo? Por exemplo: texto, infografico, video etc.

Elabore a mensagem

Crie a intervencao com base em informacgdes culturais, taticas e do publico-alvo.

Implante a mensagem

Compartilhe os criativos nas plataformas designadas.

Avalie o sucesso
Quais métricas estado alinhadas aos resultados desejados? Como medir os resultados?

32 Um guia prdtico para o prebunking da desinformagdo
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