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소개

프리벙킹은 잘못된 정보에 대한 선제적 저항력을 기르는 수단으로 주목받는 
기법입니다. 본 가이드는 혼동을 야기하는 조작된 정보에 대응하는 데 관심이 있는 
실무자를 대상으로 작성되었습니다. 본 가이드는 학술 연구를 기반으로 제작된 
실용적인 안내 가이드로, 행동심리학에 대한 사전 지식이 없는 단체나 개인도 
자체적인 프리벙킹 조치를 개발할 수 있도록 프리벙킹의 기초를 설명합니다. 

본 가이드는 케임브리지 대학교, Jigsaw(Google), BBC Media Action이 
공동으로 집필했습니다. 케임브리지 대학교의 사회적 의사결정 실험실(Social 
Decision-Making Lab)은 접종 이론을 바탕으로 사람들이 잘못된 정보와 허위 
정보에 대한 저항력을 기를 수 있도록 돕는 프리벙킹 접근방식의 개발을 주도해 
왔습니다. 

Google의 팀인 Jigsaw는 프리벙킹의 장점과 한계를 파악하기 위해 케임브리지 
대학을 비롯한 전 세계 주요 대학과 협력하여 다양한 환경에서 이 접근방식을 
테스트하고 있습니다. 

BBC Media Action은 BBC의 국제 개발 자선 단체로, 활동 중인 여러 국가에서 
정보 문제를 해결하기 위한 전략 중 하나로 프리벙킹 접근방식의 채택과 테스트를 
진행하고 있습니다. 

본 가이드는 마이키 비들스톤, 샌더 반 더 린덴, 존 루젠벡, 트리샤 하르자니(이상 
케임브리지 대학교), 알레스데어 스튜어트(BBC Media Action), 레이첼 쉬, 마리 
이와하라, 메건 그램, 베스 골드버그, 보모 피리, 피터 바이간드(이상 Jigsaw)가 
작성했습니다(조직별 가나다순으로 나열). 

이 가이드의 연구와 관련하여 질문이나 우려사항이 있는 경우 존 루젠벡(
케임브리지 대학교의 사회적 의사 결정 실험실(Social Decision-Making Lab) 
소속)에게 문의해 주시기 바랍니다. 

프리벙킹 접근방식을 비롯한 BBC Media Action의 정보 문제 해결 활동에 관한 
자세한 내용이 궁금하거나 BBC Media Action에 기타 문의사항이 있는 경우 
알레스데어 스튜어트에게 이메일을 보내주세요.

인용 시 다음과 같이 표기해 주시기 바랍니다. Harjani, T., Roozenbeek, J., 
Biddlestone, M., van der Linden, S., Stuart, A., Iwahara, M., Piri, B., Xu, R., 
Goldberg, B., Graham, M. (2022년). 잘못된 정보의 프리벙킹을 위한 실용적 
가이드.

https://jigsaw.google.com/
https://www.bbc.co.uk/mediaaction/
http://downloads.bbc.co.uk/mediaaction/pdf/approaches-information-disorder-2021.pdf
http://%40jjr51@cam.ac.uk/
https://www.sdmlab.psychol.cam.ac.uk/
mailto:media.action%40bbc.co.uk?subject=
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1.1 

현황
온라인상에서 전파되는 잘못된 정보는 
공공의 안전과 현대의 민주주의에 중대한 
위협이 됩니다. 실제 상황은 심각합니다. 
일례로 코로나19에 대한 허위 정보가 널리 
퍼진 지역에서는 백신이 제공되었음에도 
불구하고 이웃 지역에 비해 바이러스로 
인한 사망률이 더 높았습니다.1

전 세계적인 위협으로 인식하는 주요 문제 
데이터 출처: 퓨 리서치 센터(Pew Research Center)

'주된 위협'

전 세계의 기후변화
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다른 국가의 사이버 공격

세계 경제의 상태

감염병의 확산

온라인상에서 확산되는 잘못된 정보

'사소한 위협'

한편 2022년 19개국에서 실시한 퓨 리서치 센터(Pew 
Research Center)의 설문조사에서 응답자의 70%가 잘못된 
정보를 국가에 대한 큰 위협이라 응답했으며, 전 세계적인 
위협으로는 기후변화에 이어 두 번째로 꼽았습니다.2

잘못된 정보에 맞서 싸우는 것은 쉽지 않은 일입니다. 잘못된 
정보 및 허위 정보의 확산과 소비를 최소화하기 위해 디벙킹, 
넛지, 자동화된 라벨, 정보 문해력 향상 등 다양한 개입 방법이 
개발되었지만3,4, 실질적 및 개념적 차원에서 대대적인 성공을 
막는 수많은 어려움이 존재합니다. 널리 사용되는 접근방식 중 
디벙킹으로 알려진 방식은 이미 퍼진 잘못된 정보를 대상으로 
합니다. 잘못된 정보가 나타난 후에 취해지는 사실확인 등의 
시정 조치는 효과적일 수 있지만, 보통 시간과 비용이 많이 
들고 빨리 시행하기가 쉽지 않습니다. 잘못된 정보는 한 번 
노출되고 나면 시정된 이후에도 사람들이 계속해서 이에 
의존하게 된다는 점에서 상당히 끈질긴 면이 있습니다.5 
사실확인이 예로부터 많은 관심을 받지 못한 점 또한 
사실확인이 어려운 이유입니다. 일례로 Facebook에 게시된 
디벙킹 게시물 50,000건을 대상으로 한 연구에 따르면 
잘못된 정보에 노출된 대상 중 극히 소수만이 실제로 사실확인 
게시물을 읽은 것으로 나타났습니다.6

결국 연구자들은 잘못된 정보가 애초에 퍼지지 않도록 막을 
방법을 찾기 위해 노력하게 되었습니다. 선제적 접근방식은 
사람들이 잘못된 정보에 노출되기 전에 이루어지며, 이를 보통 
선제적 디벙킹 또는 '프리벙킹'이라고 합니다. 다양한 유형의 
프리벙킹 개입이 있지만, 이러한 개입 방식은 접종 이론에 
근거를 두는 경우가 많습니다. 프리벙킹 메시지는 사람들이 
잘못된 정보를 접하기 전에 경고와 반론을 제공하여 잘못된 
정보에 대한 정신적 방어력을 구축해 줍니다. 접종은 미리 접할 
때 가장 효과적이지만, 잘못된 정보에 노출된 후라도 아직 
설득되지 않았다면 여전히 접종이 가능합니다(자세한 내용은 
2.2: 대상 정의하기 참고).
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1.2 

프리벙킹의 작동 방식
프리벙킹은 잘못된 정보에 직접 반박하거나 
사람들에게 무엇을 믿으라고 말하기보다는 
온라인에서 사람들이 흔히 조작되고 오도되는 
방식에 초점을 맞춥니다. 

잘못된 정보에 근거한 믿음은 퇴치하기 어려우므로 사람들이 
잘못된 정보에 애초부터 설득되지 않도록 하는 연구 분야가 
성장하고 있습니다. 이 중 한 가지 접근방식은 의생명과학을 
기반으로 합니다. 접종은 사람들을 심각하지 않은 잘못된 
정보에 미리 노출시켜 혼동을 야기하는 주장을 찾아내고 이에 
논박할 수 있게 가르치는 방식으로 사람들을 잘못된 
정보로부터 보호합니다. 프리벙킹(또는 '태도의 접종')은 조작된 
메시지가 퍼지기 전에 이를 찾아내서 논박할 수 있도록 
가르칩니다. 프리벙킹은 정치적 스펙트럼 등이 다양한 
사람들이 혼동을 야기하는 정보에 대해 저항력을 기를 수 
있도록 돕는 데 효과적인 것으로 입증되었습니다.7 이 기법은 
잘못된 정보에 직접 반박하거나 사람들에게 무엇을 믿으라고 
하기보다는 온라인에서 사람들이 흔히 조작되고 오도되는 
방식에 초점을 맞춥니다. 프리벙킹은 보통 상대를 부정적으로 
대하거나 비난하지 않고 교육적인 어조를 사용하므로 많은 
대상으로부터 공감을 이끌어낼 수 있습니다. 고차원적인 
기법과 메시지를 공유하는 데 초점을 맞추는 경우가 많은데, 
이는 개인이 스스로 자신이 조종당하는 방식을 알아차릴 수 
있도록 하기 위함입니다. 프리벙킹 기법은 주제에 관한 사전 

역량이나 지식을 요하지 않으므로 다양한 연령대와 환경에서 
널리 사용할 수 있습니다. 일례로, 최초의 프리벙킹 게임인 
Bad News는 교사가 학교에서 학생들에게 악의적인 행위자의 
수법을 어떻게 찾아내는지 교육하는 데 사용하도록 
만들어졌습니다.

결과프리벙킹의 장점

1960년대 이후의 방대한 증거 자료에 근거함 여러 테스트를 거치고 많은 시나리오에서 효과를 
나타냄

개별 주장에 대한 반박보다 폭넓게 적용하기 쉬움

다양한 연령대 및 교육 수준의 사람들에게 적용할 수 
있음

시청자가 프리벙킹에서 추구하는 사전 예방적 개입에 
더 열린 자세를 갖게 됨

다양한 정치적 스펙트럼을 아울러 효과를 발휘할 수 
있으며, 음모론을 믿는 사람들 사이에서는 
효과적이라는 연구가 하나 있음8 

지속적으로 혼돈을 유발해 시간이 지나면서 관련성을 갖게 
되는 메시지 또는 기법에 적극적으로 대응하며 여러 주제와 
분야에 적용할 수 있음 

프리벙킹을 보는 사람이 사전 지식이나 역량을 갖출 필요 
없음

비난하는 어조를 사용하지 않고, 상대를 미리 부정적으로 
대하지 않도록 하는 학습이 가능하며 조종당하지 않으려는 
대상의 원초적인 욕구에 부합함

구체적인 주장이 아닌 혼돈을 유발하는 메시지 또는 
기법에 대응하여 정파와 무관하면서도 효과적일 수 있음

예: 조작 기법의 프리벙킹(잘못된 이분법)

실제로는 다양한 선택지가 있음에도 두 가지 중에서만 
선택하도록 유도하는, 잘못된 정보의 '잘못된 이분법'
이라는 흔한 수법을 밝혀내는 프리벙킹의 예시입니다. 
동영상 보기 >

오늘의 세미나
현실의 잘못된 
딜레마

https://behavioralscientist.org/a-new-way-to-inoculate-people-against-misinformation/
https://medium.com/jigsaw/can-inoculation-build-broad-based-resistance-to-misinformation-6c67e517e314
https://www.getbadnews.com/en
https://youtu.be/gDfQHWQwJ8Q
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접종 이론
프리벙킹이 기반을 둔 접종 이론은 1960년대에 
사회심리학자인 윌리엄 맥과이어가 개발했으며, '세뇌에 
대한 심리적 백신'9으로 사용하기 위해 만든 이론입니다.

의료적 백신이 미래의 감염에 대한 신체적 저항력을 길러주는 것처럼 
심리적 접종은 태도를 조종하려는 미래의 시도에 대한 저항력을 
길러줍니다. 이는 항체로 인해 면역력이 생기는 것과 유사합니다. 

지난 60년간 이루어진 연구에 따르면 접종은 다양한 문화와 여러 
주제, 그중에서도 환경, 보건, 위기관리, 동물권 등에서 효과적인 
것으로 나타났습니다.10,11,12,13,14  

보다 최근에는 학계에서 접종 메시지가 온라인상의 잘못된 정보 및 
극단주의자가 퍼뜨리는 선전의 영향력을 어떻게 줄여주는지 
입증하기도 했습니다.15

1. 사전 경고
경고는 가까운 미래에 혼동을 일으키는 정보를 
보게 될 가능성이 있다고 알려줌으로써 원치 않는 
설득 시도에 대해 정신적 방어벽을 활성화해 
줍니다.

이와 같은 기본 구조를 토대로 하는 프리벙킹 메시지는 향후 설득력 있는 
공격에 대한 정신적 저항력을 강화시켜 줄 수 있습니다.16 이와 같은 
저항력의 한계에 대해서는 1.4 프리벙킹의 한계에서 자세히 논의합니다. 

2. 선제적 논박
효과적인 논박은 미래에 잘못된 정보를 보더라도 
이에 반론할 수 있는 수단을 제공해 줍니다. 반론을 
미리 익히게 될 뿐 아니라 잘못된 정보를 향후 더 
쉽게 식별할 수 있도록 심각하지 않은 예시를 접할 
수도 있습니다. 

실제로 접종은 다음과 같은 두 가지 요소로 구성됩니다.

https://www.researchgate.net/figure/A-vaccine-for-brainwash-McGuire-1970_fig2_343511911
https://www.researchgate.net/figure/A-vaccine-for-brainwash-McGuire-1970_fig2_343511911
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프리벙킹이 가능한
정보의 종류
잘못된 정보의 구체적인 주장을 넘어 더 높은 수준에서 이러한 
정보에 대응하는 프리벙킹의 주된 형태로는 두 가지가 있습니다. 
각 프리벙킹 형태는 서로 다른 유형의 잘못된 정보에 대응합니다.

2. 잘못된 정보의 기법
기법 기반 프리벙킹은 잘못된 정보의 확산에 
사용된 전술에 초점을 맞춥니다. 온라인상에서 
개인을 조종하고 영향을 미치는 데 사용된 
정보는 매우 다양할 수 있지만 오도하는 데 
사용되는 기법은 여러 주제에 걸쳐 오랫동안 
반복해서 사용되는 경우가 많습니다. 
아래에서는 일반적으로 사용되는 몇 가지 
전술을 소개합니다. 

1. 잘못된 정보의 메시지
온라인에서 마주하게 되는 잘못된 정보는 특정 주제에 관한 
주장 또는 의견의 형태로 제공되는 경우가 많습니다. 그러나 
잘못된 정보가 포함된 개별 주장은 더 넓은 범위의 메시지에 
포함될 수 있습니다. 문제 기반 프리벙킹은 특정 주장을 넘어 
잘못된 정보가 포함된 더 넓고 지속적인 메시지에 
대응합니다. 

잘못된 정보가 포함된 개별 주장에 대응하는 방식은 시간이 
많이 들며 반응적이지만, 더 넓은 범위의 메시지에 대한 
프리벙킹은 여러 주장의 토대를 한 번에 약화시킬 수 있으며, 
약화된 틀린 토대를 기반으로 하는 새 주장에 대한 저항력을 
기르기에도 훨씬 더 효과적일 수 있습니다. 

예: 인간과 기후변화

다음 주장을 예로 들 수 있습니다. 

“과학자 31,000명이 청원서에 서명했습니다. 많은 
기후과학자들은 인간이 방출하는 온실 가스가 
지구의 기후에 유해하다는 주장에 동의하지 
않습니다.”

이 주장은 수많은 허위 주장 중 하나이며, 인간이 유발한 
기후변화에 대해 과학적 합의가 도출되지 않았고 기후변화는 
지구의 자연스러운 주기의 일부라는 더 넓은 범위의 잘못된 
메시지에 속합니다. 프리벙킹은 이와 같이 더 넓은 범위의 
메시지에 대응할 수 있으며, 청원서의 구체적인 주장에 대한 
사실을 따지지 않고 인간이 기후변화에 기여하고 있다는 
과학적 총의를 의심하는 사람들에게 비판적인 시선을 가지라고 
사람들에게 경고합니다.

예: 널리 사용되는 잘못된 정보의 확산 기법 

일반적으로 사용되는 몇 가지 기법이 다음 
페이지에 자세히 설명되어 있습니다.
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기법 예

명의 도용
더 신빙성 있고 신뢰할 수 있는 주체로 보이기 
위해 다른 사람이나 조직을 내세워 정보를 
퍼뜨립니다.

“NASA는 기후변화가 인위적인 요인으로 인해 발생하는 
것이 아니라 지구가 공전하는 태양 궤도의 변화로 인해 
자연스럽게 발생하는 것임을 인정했습니다.”

설명: NASA는 이와 같이 주장한 적이 없음에도 불구하고 이 예에서는 
주장의 신빙성을 높이기 위해 NASA를 이용합니다.

“이 항공사에서 승객을 위해 무슨 일을 했는지 알면 
마음이 따뜻해지고 눈물이 차오를 것입니다.”

설명: 이 예에서는 독자의 감정적인 반응을 이끌어내는 방식으로 
정보를 제시하여, 독자가 정보를 클릭 및 공유하도록 유도하고 해당 
주장을 비판적으로 바라보지 못하도록 합니다.

“존경하는 인민당 당원분들, 거짓말쟁이로 가득한 
노동당을 믿지 마세요. 그들은 학자금 대출을 
폐지하겠다고 주장했지만 현재 채무자 규모는 사상 
최대입니다.”

설명: 이 예에서는 다른 당을 거짓말쟁이라고 표현하며 적대적인 '
타자화' 표현을 사용합니다.

“백신은 사람들에게 마이크로칩을 주입하여 추적하기 
위해 백만장자들이 사용하는 수단에 불과합니다. 우리 
몸의 주인이 누굽니까?”

설명: 이 예에서는 사람들에게 통제권이 없다고 주장하고 은밀한 집단(
이 예에서는 백만장자)을 언급하며 근거 없는 주장을 내세워 음모론을 
부추깁니다.

“바바라는 분노를 조절하지 못하고 성격 장애도 있는 것 
같아요. 제정신이 아닌 사람에게 권력을 줄 순 없어요.”

설명: 이 예에서는 지도자의 정책이나 결정을 논의하는 대신 그의 
성격을 공격하고 있습니다.

양극화
특정 대상과 '우리'를 나누는 타자화 표현을 
사용하는 등 두 그룹 사이에 존재하는 기존의 
차이를 과장하여 대상에 대한 적대감을 만들어 
냅니다. 정치적 집단 간에 사용되기도 하지만 
다양한 맥락에서 사용될 수 있습니다.

음모론적 관념
기존의 뉴스와는 다르게 사건을 설명하며, 보통 
비밀스럽고 악의적인 엘리트 그룹인 소수의 
개인이 상황을 통제하고 있다는 주장에 무게를 
실어주는 대안적인 설명을 제공합니다.

인신공격
개인에 대한 공격을 뜻하는 인신공격은 특정 
주장의 발화자가 말한 내용보다는 발화자의 
특징으로 주의를 돌리기 위해 발화자를 
공격합니다. 발화자의 특징이 유의미한 경우도 
있지만(예: 발화자가 신뢰할 수 없는 사람이라고 
증명하는 경우) 주장의 진위와는 완전히 무관할 
수도 있으며 주의를 돌리는 전술로 사용될 수 
있습니다.

감정적 조종
강하고 감정적인 표현을 사용하여 두려움이나 
분노 등의 반응을 유발합니다.

널리 사용되는 잘못된 정보의 확산 기법
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기법 예

널리 사용되는 잘못된 정보의 확산 기법(계속)

잘못된 이분법
실제로는 더 많은 측면 또는 선택지가 있지만 
논쟁 또는 상황에 두 가지만 있는 것처럼 보이게 
만드는 논리적 오류의 유형입니다.

잘못된 균형
토론에서 실제로는 한쪽의 주장을 뒷받침하는 
증거가 훨씬 많음에도 불구하고 서로 반대되는 
관점을 상대적으로 균형 잡힌 것처럼 
표현합니다.

“에너지 시위를 지지하지 않는다면 정의를 부정하는 것과 
같습니다.”

설명: 이 예에서는 두 가지 아이디어를 동시에 지지하거나 반대할 수도 
있고, 다른 입장을 취할 수도 있음에도 불구하고 이 두 가지를 
스펙트럼의 양쪽에 배치하여 '에너지 시위에 대한 지지'와 '정의로움'을 
상반되게 만듭니다.

“전문가가 지구의 형태에 대해 토론합니다. 과학자인 리스 
차오는 지구가 구형이라고 확인한 반면, 전문가 르네 폴은 
지구가 평평하다고 주장합니다.”

설명: 이 예에서는 지구가 구형이라는 과학적 총의가 있음에도 
불구하고 지구 평면설을 지지하는 '전문가'를 등장시켜 이 주장이 
실제보다 더 많은 지지를 받는 것처럼 보이게 만듭니다.
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동영상 예시:   

잘못된 이분법

Jigsaw와 케임브리지 대학교에서 제작한 이 예시 
동영상에서는 시청자가 잘못된 정보의 확산 
과정에서 사용된 잘못된 이분법을 이해하고 
알아챌 수 있도록 문화적으로 관련성이 있는 예를 
사용합니다. 동영상 보기 >

인포그래픽 예시:  

코로나19 관련 음모론

이 UNESCO 인포그래픽은 코로나19를 예시로 
사용하여
음모론에 관해 설명합니다.22

형식 및 기술적 고려사항

프리벙킹 개입은 보통 사람이 질문이나 메시지와 상호작용하여 
잘못된 정보가 생성되는 과정을 자세히 알아보게 하는 능동적인 
방식이나 사람이 프리벙킹 메시지를 관찰하게 하는 수동적인 
방식으로 진행됩니다.

접근방식마다 확장성, 효과, 지속성, 비용, 온라인 참여의 측면에서 장단점이 있습니다. 
개략적으로 말하자면 보는 사람이 개입에 더 오래, 더 많이 참여할수록 더 효과적이며 
접종 효과가 오래 지속됩니다.

플랫폼에 적합한 콘텐츠 
사용하기

1.3

예 

YouTube, TikTok, 웹사이트 등 
특정 플랫폼에 맞게 제작된 
콘텐츠는 다른 플랫폼에서 
공유가 어려울 수 있으므로 
형식을 선택할 때는 콘텐츠가 
게시되는 위치를 고려하는 
것이 중요합니다.

'수동적' 프리벙킹 

수동적 프리벙킹의 경우 잘못된 정보에 대응하는 데 필요한 모든 정보가 제공되며, 정보 처리 이외에 
적극적으로 참여할 필요는 없습니다. 예를 들어 어떤 기법의 조종 방식을 설명하는 동영상은 수동적 
접근방식입니다. 지금까지 연구된 수동적 형식으로는 텍스트, 그래픽, 동영상이 있습니다.17,18,19,20

수동적 프리벙킹 개입은 제작의 관점에서 보면 더 단순할 수 있습니다. 예를 들어, 일련의 팝업 메시지 같은 
텍스트 기반 프리벙킹 개입은 소셜 미디어에서 대규모로 구현하기가 상대적으로 쉽습니다. 하지만 
몰입도나 상호작용의 수준이 낮기 때문에 게임처럼 더 흥미롭거나 능동적인 형식에 비해 효과가 작고 더 
짧게 지속될 가능성이 큽니다.21

음모론의 여섯 가지 공통점
나도 모르게 음모론을 믿게 될 수 

있습니다.

어디에서 비롯되나요?

스스로에게 질문하기

누구도 편견과 두려움에서 
자유롭지 않습니다

은밀한 계략
음모론자 집단
뒷받침하는 증거
우연히 일어나는 일은  
없다는 주장
세상이 좋거나 나쁘다는 가정
비난할 대상

음모론을 방지하는 첫 번째 단계는
음모론의 존재를 인지하는 것입니다.
주의하여 확산을 막으세요.

정보 과부하에 주의하세요. 
검증된 정보를 사용하세요. 
확산을 막으세요.

유럽
위원회

유럽
위원회

분노

여러분의 두려움, 신념, 
가치는 무엇인가요?

https://youtu.be/ER64qa_qnWg
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형식 선택하기

모든 프리벙킹 형식은 확장성, 
효과 지속성, 비용, 참여의 
측면에서 장단점이 있습니다. 
개략적으로 말하자면 사람들이 
프리벙킹에 더 오래, 더 많이 
참여할수록 프리벙킹 효과와 지속 
시간이 늘어납니다.

게임 예시:

BAD NEWS

BAD NEWS는 최초의 프리벙킹 게임입니다. DROG와 
케임브리지 대학교가 제작한 선택 기반 브라우저 게임으로, 
플레이어는 가짜 뉴스 제작자가 되어 트롤링, 음모론적 논거, 
명의 도용 등 여섯 가지 잘못된 정보 기법을 파악하고 따라 하는 
법을 여섯 단계에 걸쳐 익히게 됩니다. 이후 전제가 비슷한 다른 
게임이 다양하게 만들어졌습니다. 게임 보기 >

HARMONY SQUARE

호수의 백조와 매년 열리는 파인애플 피자 축제로 알려진 
평화로운 마을을 배경으로 하는 이 게임에서는 플레이어를 
하모니 스퀘어의 주민들을 양극화하고 선거 기간에 트롤링 
유세를 펼치는 일을 담당하는 '최고 허위 정보 담당자'로 
임명합니다. 게임 보기 > 

GO VIRAL!

이 게임에서는 플레이어가 코로나19 감염병에 대한 잘못된 
정보가 널리 퍼져있는 온라인 반향실로 내려가는 상황을 
시뮬레이션합니다. 세 가지 레벨을 통해 플레이어는 감정적으로 
조종하는 표현을 사용하는 방법, 잘못된 정보에 대한 신뢰를 
주기 위해 가짜 전문가를 활용하는 방법, 의심의 씨앗을 심기 
위해 음모론적 사고를 사용하는 방법을 알아봅니다. 지금까지 이 
게임은 2억 건이 넘는 노출수를 달성했습니다.25 게임 보기 > 

'능동적' 프리벙킹 
반면, 능동적 프리벙킹 개입의 경우 개인이 행동하게 되며, 정보를 보유하고 
보고 있는 콘텐츠에 더 적극적으로 참여할 수 있는 선택을 하게 됩니다. 
지금까지 연구가 이루어진 주요 능동적 접근방식으로는 게임이 
있습니다.23,24

게임은 몰입도가 더 높고 사람들이 잘못된 정보에 흔히 사용되는 다양한 
조종 기법에 대응할 수 있도록 접종하는 효과가 있는 반면, 시간과 집중력을 
더 많이 투자해야 하므로 참여하는 사람의 수가 적어질 수 있습니다. 또한 
Go Viral(아래)과 같이 영향력이 큰 게임은 대규모로 구현되긴 했지만 
제작하는 데도 비교적 큰 투자가 필요합니다.

라디오나 WhatsApp 같은 채팅 앱을 통해 프리벙킹 메시지를 방송하는 
등의 오디오 기반 프리벙킹은 탐구가 덜 이루어진 매체이며, 추가적인 
연구를 통해 이득을 얻을 수 있을 것입니다(자세한 내용은 1.5 향후 탐구 
영역 참고). 

 

파괴

무시

가짜 뉴스로 혼란을 유발하세요! 
최대한 악의적인 사용자가 되어 
가능한 많은 팔로어를 모아보세요.

게임 플레이

특종

코로나19에 관한 잘못된 정보가 널리 퍼져 있습니다. 미디어를 
조작하는 사람이 되어 그들의 전술을 알아보고 미래에 이들에게 

대항하는 방법을 익혀보세요.

시작

공격

https://doi.org/10.1177/1529100612451018
https://www.getbadnews.com/en
https://harmonysquare.game/en
https://www.goviralgame.com/en
https://www.goviralgame.com/books/go-viral/
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일례로, 루젠벡 등은 참가자에게 30~90초 
길이의 YouTube 동영상 광고로 제시되는 짧은 
애니메이션 동영상을 다섯 편을 
만들었습니다.26 그 결과 동영상을 통해 조종 
시도 감지, 신뢰할 수 있는 콘텐츠와 신뢰할 수 
없는 콘텐츠를 구별해 내는 안목, 잘못된 정보의 
공유에 관한 판단이 개선됨을 알 수 있었습니다. 
동영상 보기 >

확장성  

프리벙킹은 다양한 대상에게 효과적인 것으로 입증되었지만, 실무자가 여러 유형의 
잘못된 정보와 대상, 플랫폼을 아울러 메시지를 공유할 때는 주의를 기울이고 파일럿 
테스트를 진행해야 합니다. 적절한 특수성 또는 지역적 맥락 없이 지나치게 넓은 대상에게 
확장되면 참여도가 낮아지거나 너무 단순화되어 오히려 효과가 떨어질 수 있습니다. 
반대로 하나의 메시지 또는 문제를 프리벙킹하면 메시지의 관련 대상이 좁아져서 
확장성이 제한될 수 있습니다(예: 백신에 대한 잘못된 정보를 프리벙킹하는 메시지를 
활용해 백신 접종을 망설이는 사람을 대상으로 프리벙킹하려는 경우).

프리벙킹의 한계
프리벙킹이 개인을 조종하려는 시도로부터 보호하는 데 특히 
효과적인 것으로 입증되기는 했지만 몇 가지 한계가 알려져 있으며, 
일부 한계의 경우 완전히 이해하기 위해 추가 연구가 필요합니다.

1.4

예: TRUTH LAB SERIES

콘텐츠의 한계   

모든 프리벙킹을 똑같이 확장할 수 있는 것은 아닙니다. 
여러 가지 주장을 담고 있더라도 여전히 특정 주제나 
잘못된 정보의 분야에만 적용되는 메시지도 있습니다. 기법 
기반 프리벙킹은 여러 주제에 걸쳐 사용할 수 있으므로 
문제 기반 프리벙킹에 비해 다양한 유형의 잘못된 정보에서 
더 큰 확장성을 발휘할 수 있습니다. 

반면 문제 기반 프리벙킹의 경우 특정 주제와 메시지에 
대해서는 더 효과적인 보호가 가능합니다. 접근방식을 
선택할 때는 각 방식의 장단점을 인식하고 있는 것이 
중요합니다. 

지나친 단순화의 위험

프리벙킹 확장은 사용자가 온라인에서 콘텐츠와 
상호작용하는 방식때문에 쉽지 않습니다. 사람들이 소셜 
미디어에서 콘텐츠에 참여할 때는 사용자에게 최대한 
간결하게 전달할 수 있도록 정보를 단축해야 합니다. 
새로운 미디어 플랫폼이 부상하면서 이러한 경향은 
심화되었는데, 이로 인해 메시지를 효과적으로 전달하기 
위해 필요한 뉘앙스를 담기가 어려워집니다. 프리벙킹의 세 
가지 구성요소를 짧고 매력적인 방식으로 전달하기란 특히 
어려울 수 있습니다. 메시지를 지나치게 단순화하면 효과가 
떨어지고, 혼란이 발생하며, 잘못된 정보를 더 널리 전파할 
위험까지 생길 수 있습니다.  

플랫폼의 한계

서로 다른 플랫폼은 서로 다른 사용자 상호작용을 촉진하며, 
여러 채널에서 동일한 창작물 형식을 사용할 경우 효과가 
제한될 수 있습니다. 소셜 미디어 플랫폼은 특정 콘텐츠 
형식에 맞게 만들어졌으며 이러한 형식이 다른 
플랫폼에서는 작동하지 않을 수 있습니다. 또한 서로 다른 
플랫폼에서는 서로 다른 잘못된 정보의 메시지를 
호스팅하고 인플루언서 등 다양한 유형의 전달자를 
사용하므로 하나 이상의 플랫폼에 맞춰 메시지를 
최적화하기란 쉽지 않을 수 있습니다.

분노 두려움

https://inoculation.science/inoculation-videos/
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효과의 지속 시간
교육적 개입을 통한 학습은 시간이 지나면 흐릿해지기 마련입니다. 연구에 따르면 이와 
같은 감퇴는 '부스터 샷'을 맞거나 나중에 잘못된 정보에 대한 프리벙킹을 다시 한번 짧게 
상기하는 것만으로도 막을 수 있다고 합니다. 이를 위해 기존 프리벙킹을 반복하거나 
요점을 요약한 짧은 버전을 이용할 수 있습니다.27,28

의도하지 않은 효과
프리벙킹 개입을 설계할 때 실무자들은 절대 방심하지 말고 메시지에 대한 
부정적인 반응이 발생할 수 있음을 고려해야 합니다. 역효과(개입으로 인해 
오히려 잘못된 정보에 대한 믿음이 강화되는 효과)는 심각하게 우려할 만한 
대상으로 보이지 않을 수 있지만,29 이러한 개입 자체에 거부감을 보이는 사람도 
있을 수 있습니다. 예를 들어 프리벙킹을 진행할 경우 자신의 태도에 영향을 
미치고 이를 바꾸려는 시도에 특히 거부감을 느끼는 사람들은 프리벙킹 메시지를 
받아들이지 않을 수 있습니다.

한 연구에 따르면 백인우월주의를 프리벙킹하는 메시지는 우익 극단주의자에게 
효과가 없는 것으로 나타났으며, 이 결과는 강경한 시각을 가진 사람들은 이러한 
유형의 메시지에 대한 거부감이 있다는 사실을 보여줍니다.30 프리벙킹 메시지를 
설계하고 분석할 때는 대상 중 특이한 개인에게 미치는 영향을 고려해야 합니다.

Jigsaw와 케임브리지 대학교, 
브리스톨 대학교의 연구자들은 마치 
디지털 '부스터 샷'처럼 기존의 긴 
프리벙킹 동영상에서 봤던 내용을 
상기시켜 주는 부스터 동영상을 
만들었습니다. 이 실험 결과, 개인을 
보호하는 프리벙킹 동영상의 초기 
효과는 약 10일 정도 지속되었으며,  
10일째에 보는 30초 분량의 부스터 
동영상은 최소 30일로 보호 효과를 
연장해 주는 유용한 리마인더가 
되었습니다. 동영상 보기 >

예: 부스터 동영상

14

2020년 2월 1일 수요일www.badnewscorp.guru

끔찍한 사건 
넬 그윈 찻집에서 발생

00:17

허위일보

https://inoculation.science/inoculation-videos-boosters/
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폐쇄적인 애플리케이션에 대한 대응
WhatsApp, Telegram과 같은 폐쇄적인 메시지 플랫폼에서 나타나는 
잘못된 정보의 전파는 파악하기 매우 어렵습니다. 기술이 특히 비공개 상태를 
유지하도록 설계된 경우 애초에 추세와 행태를 이해하기가 쉽지 않습니다. 
폐쇄적인 정보 공간에 프리벙킹을 적용하는 방법에 관한 연구는 지금까지 
제한적으로 이루어졌습니다.

폐쇄적 채팅 앱의 사용자에게 가장 효과적인 프리벙킹 콘텐츠 유형, 이들이 
다른 사람과 공유하는 데 사용하는 형식(개입 효과의 증대 목적), 이것이 
폐쇄적 메시지 공간에서 이루어진 잘못된 정보의 전파와 영향에 미치는 효과
(예: 접종 이론에 따른 콘텐츠를 사용하면 가족이나 친구가 공유한 잘못된 
정보에 대한 사용자의 신뢰를 낮출 수 있는가? 또는 사용자가 연락처에 있는 
사람들과 그러한 콘텐츠를 공유할 가능성을 줄일 수 있는가?) 등은 테스트해 
볼 가치가 있을 것입니다.

최근 한 연구에 따르면 Bad News 
게임은 인도 사람을 대상으로 프리벙킹 
효과를 보였으며, 참가자들은 게임을 
플레이한 후 가짜 뉴스의 신빙성을 낮게 
평가했다고 합니다.31

BBC Media Action은 프리벙킹 
동영상을 채택하여 북아프리카에서 
도달범위가 넓은 기존의 소셜 미디어 
채널을 통해 배포하는 작업을 진행하고 
있습니다. 이 캠페인의 효과는 추후 
평가를 거쳐 그 결과가 2023년 초에 
공유될 것으로 예상됩니다.

예: 인도의 악성 뉴스

1.5

향후 탐구 영역
접종 개입 방식이 1960년대부터 존재하기는 했지만 디지털 
시대의 프리벙킹 개입은 여전히 활발하게 연구 및 개발이 
이루어지고 있는 분야입니다. 전 세계적인 규모로 가장 
적합하게 프리벙킹하는 방법을 찾으려면 더 많은 투자와 연구, 
테스트가 필요합니다.

전 세계적인 이해
잘못된 정보는 전 세계에 영향을 미치는 문제임에도 불구하고 프리벙킹 
관련 연구 대부분은 미국, 영국, 유럽 등 북반구 국가에서 이루어지고 
있습니다. 전 세계의 다른 국가에서 프리벙킹을 가장 적절하게 적용하고 
맥락화할 방법을 파악하려면 더 많은 연구가 필요합니다.

언어, 인구통계, 지리, 문화적 다양성 등의 요인은 모두 프리벙킹과 같은 
접근방식의 확장에 있어 성패를 가를 수 있으므로 국가 및 지역의 환경을 
고려한 심층적인 이해가 필요합니다.
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특정한 맥락에서 사람들은 지금도 오디오 형식을 주로 
사용하여 정보를 주고받습니다(예: 지역 사회 라디오가 
여전히 정보의 주된 출처인 아프리카의 농촌 거주자, 
높은 데이터 비용으로 인해 WhatsApp 그룹에서 
동영상 콘텐츠가 아닌 오디오 콘텐츠를 사용하는 것을 
선호하는 사용자).

오디오 기반 프리벙킹 접근방식을 개발하고 라디오 
프로그램 또는 채팅 앱을 통한 보급을 모색해서 
테스트하는 일은 아직 탐구가 덜 이루어진 분야이지만, 
이러한 맥락에서 큰 이점을 가져다줄 수 있습니다.

오디오 기반 개입

형식 및 메시지 길이
지금까지 프리벙킹 연구는 주로 텍스트, 동영상, 인터랙티브 게임에 
초점을 맞췄습니다. 하지만 사람들이 정보를 소비하는 다른 형식도 많이 
있으므로 오디오나 밈 같은 다양한 형식에 프리벙킹이 효과적으로 
적용될 수 있는 방식을 이해하려면 더 많은 연구가 필요합니다.

온라인 배포에 적합하게 만들어진 온라인 게임과 약 2
분 남짓의 짧은 애니메이션 동영상을 사용한 프리벙킹 
개입은 영향력이 있는 것으로 입증되었으나, 일부 
디지털 이용자는 30초 전후로 길이가 짧은 디지털 
콘텐츠에 참여할 가능성이 더 크고 이러한 콘텐츠에 
우호적인 플랫폼(예: TikTok)으로 옮겨가고 있습니다. 
초기 연구를 통해 30초 프리벙킹 동영상의 효과가 
입증되기는 했지만, 짧은 시간에 제공되는 디지털 
미디어 콘텐츠에도 프리벙킹을 도입할 수 있는지와 그 
방법을 알아보려면 더 많은 연구가 필요합니다.32

몇 초 만에 제공되는 정보

TV나 라디오 드라마, 리얼리티 쇼 같은 롱폼 
프로그램은 대중에게 도달하기 위해 만들어집니다. 
BBC Media Action의 활동을 비롯해 제대로 된 
연구를 거쳐 지역에서 제작된 메시지 중심의 미디어 
결과물이 대상의 관심을 대규모로 이끌어 내 사회적, 
행태적 변화를 가져올 수 있음을 보여주는 설득력 있는 
증거들이 있습니다. 자원이 부족한 상황에서 발전의 
문제를 대규모로 다루는 데 있어 스토리텔링이 가진 
힘을 보여주는 증거와 그 사용 사례는 계속해서 
증가하고 있으며, HIV/에이즈, 성폭력, 성 역할, 사회적 
화합, 위생 관리, 피임 수단의 사용, 아동 생존 등 
다양한 주제에 활용할 수 있습니다.33,34,35,36,37,38,39

BBC Media Action의 경험은 대립하지 않는 방식으로 
민감한 문제를 제기하는 데 스토리텔링 형식이 매우 
유용할 수 있음을 보여 주었습니다. 이 방식은 
권력자가 사회에서 잘못된 정보를 전파하는 경우 특히 
중요합니다. 그러나 지금까지는 이러한 콘텐츠에 

더 긴 형태의 메시지 미디어

프리벙킹 접근방식을 통합하려는 시도가 없었습니다. 
프리벙킹 메시지를 전달하는 데 드라마의 
스토리라인을 사용하여 드라마 시청자가 드라마 속 
캐릭터에게 발생한 사건을 통해 프리벙킹 경고를 
경험할 수 있을지 테스트해 보는 것도 혁신적인 방안일 
수 있습니다. 이러한 접근방식은 훨씬 많은 사람들에게 
도달할 수 있으며, 온라인 게임이나 디지털 접종 이론 
콘텐츠를 접할 가능성은 낮지만 취약성은 더 높은 인구
(예: 소셜 미디어 사용 빈도가 낮은 고연령대 인구)의 
관심을 끌 수 있다는 점에서 중요합니다.
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전달자의 역할
지금까지 프리벙킹과 관련된 많은 연구에서 프리벙킹 메시지의 내용과 
형식(이 문서에서 다룬 내용의 토대), 이와 같은 다양한 수단에 따라 
달라지는 효과를 탐구했습니다. 하지만 지금까지 프리벙킹의 전달자 
또는 발화자에 따라 프리벙킹의 효과가 어떻게 달라질 수 있는지를 
고려하는 연구는 매우 제한적으로 이루어졌습니다.

인간은 서로 다른 출처의 정보에 다르게 반응하며, 전문성, 권위, 신뢰, 
편향은 모두 전달자의 메시지를 인식하고 내재화하는 방식에 영향을 
미칩니다. 최근에는 사고방식의 저항력을 기르는 데 있어 출처의 
신뢰도가 하는 역할을 탐구하기 시작한 접종 관련 문헌이 늘어나고 
있습니다.40 소셜 미디어 인플루언서, 공적 인물, 권위 있는 조직, 뉴스 
아나운서 등 프리벙킹 정보에 더 효과적인 전달자와 맥락, 대상자를 
이해하기 위해서는 더 많은 연구가 이루어져야 합니다.

탐구가 필요한 추가 분야
하나의 분야로서 프리벙킹은 빠르게 성장하며 계속해서 변화하는 정보 
환경을 따라가고 있습니다. 연구가 진행됨에 따라 잘못된 정보를 
전파하려는 행위자도 적응과 변화를 통해 새로운 조종 방식을 찾으면서 
발전하고 있습니다. 이에 따라 탐구가 필요한 다른 분야가 자연스럽게 
생겨날 것이며, 사회를 잘못된 정보로부터 더 효과적으로 보호하려면 
연구자와 실무자 모두 지식의 경계를 꾸준히 넓혀야 합니다.
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01– 프리벙킹을 사용해야 하는 이유

02: 
프리벙킹하는 방법

2.1 프리벙킹을 위한 상황 및 주체의 요건	 19페이지

2.2 시작하기 				    21페이지
1단계: 주제 선택하기
2단계: 대상 선택하기 

3단계: 목표 정의하기 

4단계: 접근방식 선택하기:

문제 기반 및 기법 기반 

5단계: 형식 선택하기
6단계: 개입의 설계

2.3 효과의 평가	 26페이지

2.4 창작 관련 고려사항	 29페이지

2.5 주의사항	 31페이지

2.6 프리벙킹 체크리스트	 32페이지
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백신은 잘못된 정보의 지속적인 대상이 되는 
주제입니다. 백신은 발명 당시부터 인위적이다는 
이유로 비판을 받아 왔으며, 이와 관련해 잘못된 주장이 
반복되는 경우가 많습니다.

일례로, 1800년대에는 우두에서 추출했다는 이유로 
천연두 백신을 접종하면 사람이 소가 된다는 소문이 
퍼지기도 했습니다. 오늘날의 코로나19 백신도 이와 
비슷하게 DNA를 변형한다는 의심을 받고 있습니다.41 

이와 같은 메시지는 미리 합리적으로 예측 가능하기 
때문에 프리벙킹에 적합한 후보가 될 수 있습니다.

예: 천연두와 코로나19

2.1

프리벙킹을 위한 상황 및 주체
프리벙킹은 메시지 및 조종 기법을 대상이 완전히 
파악하지 못한 경우 또는 주제에 관한 대상의 입장이 
유동적인 경우에 가장 효과적입니다. 주제에 관한 
신념이 굳어졌거나 양극화되고 나면 프리벙킹이 
효과를 발휘하기 어려울 수 있습니다.

메시지 또는 기법을 예상할 수 있는 경우

잘못된 정보의 메시지와 기법은 시간이 지나면서 다양한 
주제에 걸쳐 반복되는 경우가 많습니다. 이러한 추세를 
신중하게 분석하면 새로운 잘못된 정보에 적용되는 
메시지와 기법도 보통 예상할 수 있습니다. 예를 들어, 선거 
주기, 보건 위기, 환경 재난과 같이 반복되는 사건이 발생할 
때는 잘못된 정보가 만연하며, 이럴 때 사용되는 기법이나 
메시지도 반복되는 경우가 많습니다.

Jigsaw와 아메리칸 대학의 연구에 따르면 미국인 
사이의 백인우월주의 메시지를 대상으로 한 
프리벙킹으로 인해 많은 수의 테스트 대상에게서 백인 
우월주의자인 전달자와 이들의 메시지에 대한 지지도가 
감소하는 효과가 나타났습니다. 그러나 애초에 
백인우월주의에 대한 신념이 강했던 사람(우익 권위주의 
척도와 사회 지배 지향성 척도 같은 설문조사로 측정)의 
경우 프리벙킹 동영상이 별다른 효과를 보이지 
않았습니다.43

예: 과학적 인종 차별주의

대상이 확신을 갖기 전

프리벙킹 개입을 설계할 때는 대상의 수용력이 
중요합니다. 개입을 통해 대상이 잘못된 정보를 
받아들이기 전에 도달하는 것이 이상적입니다. 잘못된 
정보에 노출된 후에도 프리벙킹이 효과를 발휘할 수 
있음('치료적 접종'이라고 함)을 시사하는 증거도 
있지만 대상이 아직 주장이나 메시지를 완전히 
받아들이지 않았을 때가 더 효과적입니다.42 프리벙킹 
개입 방식을 설계할 때는 대상이 누구인지, 
프리벙킹하고자 하는 잘못된 정보를 이미 믿는 정도는 
어떤지, 현재의 미디어 또는 정치적 환경은 어떤지를 
고려하여 프리벙킹 개입의 적정선을 결정해야 합니다.

잘못된 정보의 해결 방법으로 프리벙킹을 고려할 때는 다음과 같은 
조건이 적용되는지 확인해 보는 것이 유용합니다.
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프리벙킹을 수행하는 주체
온라인상의 정보에 대한 불신이 증가하고 있기 
때문에 프리벙킹을 수행할 때는 대상에게서 탄탄한 
신뢰와 믿음을 얻는 것이 중요합니다.

주제에 관해 권위를 가지고 발언할 수 있는 전문성
정보가 제공되는 환경에서는 수많은 조언과 누가 정확한지에 관한 논쟁이 
늘 존재합니다. 프리벙킹을 시작하기 전에 필요한 전문성을 충분히 갖추어, 
문제가 되는 잘못된 정보에 확실하게 대응할 준비를 해야 합니다. 필요한 
경우 관련 전문가, 학자, 권위 있는 단체 등과 협력하는 것도 전문성을 
입증하는 좋은 방법이 될 수 있습니다.

프리벙킹을 수행하려는 조직은 다음을 갖추어야 합니다.

대상의 신뢰와 선의
사람들이 메시지를 공유하는 출처를 신뢰하면 그 내용도 신뢰할 가능성이 
높습니다. 도달하고자 하는 사람들과 긴밀한 관계를 맺거나 이들이 조직 
또는 브랜드에 긍정적인 감정을 갖도록 하면 잘못된 정보를 프리벙킹하는 
데 유리한 입지를 구축할 수 있습니다. 프리벙킹의 대상이 조직을 충분히 
신뢰하지 않을 것으로 우려된다면 해당 대상과의 관계가 탄탄한 단체나 
크리에이터와 협력하는 것도 좋습니다.

소통 능력
프리벙킹은 일방적으로 진행되어서는 안 됩니다. 프리벙킹에 드는 비용과 
노력을 모니터링, 반복, 측정하는 데 사용할 리소스를 마련해 두세요. 
잘못된 정보에 대응하는 메시지를 공유한 후에는 인간적인 면을 유지하며 
대상과의 대화에 참여하는 것도 중요합니다.
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개입의 주제는 퇴치하려는 잘못된 정보를 
바탕으로 하며, 그 범위는 기후변화나 감염병 
같은 전 세계적 위기부터 정신 건강에 관한 
인식 같은 개인적인 수준의 문제에 이르기까지 
다양할 수 있습니다.

2.2

시작하기
프리벙킹 자료를 만들 때 염두에 두어야 할 다섯 가지 단계와 고려사항을 
소개합니다.

1단계:

주제 선택하기:
프리벙킹하려는 잘못된 정보는 
무엇인가요?

개입을 위해서는 대상의 특성을 고려하고, 
공유하려는 정보와 대상 간의 현재 관계 및 
대상이 프리벙킹 주체로부터 듣는 데 관심이 
있을 만한 내용을 파악하려고 노력하세요.

2단계:

대상 선택하기:
프리벙킹을 통해 누구에게 
도달하려고 하나요?

위의 2.1 프리벙킹을 위한 상황 및 주체의 
요건에서 언급한 것처럼 주제를 선택할 때는 
다음 사항을 고려하세요.

• 프리벙킹으로 퇴치할 잘못된 정보 및 
프리벙킹의 대상과 관련된 전문성을 갖추어야 
하며, 그렇지 않으면 해당 전문성을 갖춘 
전문가와 협력합니다.

• 잘못된 정보가 확산되는 환경을 조사하여 
대상에게 자주 노출되고 흔히 사용되는 
메시지와 기법을 파악합니다.

위의 2.1 프리벙킹을 위한 상황 및 주체에서 
언급한 것처럼 대상을 선택할 때는 다음 사항을 
고려하세요.

• 기법/메시지가 널리 퍼지기 전에 예상할 수 
있나요? 정보 환경의 발전에 따라 새로운 기법/
메시지를 예상할 수 있나요?

• 퇴치하려는 기법 또는 메시지를 대상이 이미 
접했나요? 해당 기법/메시지를 얼마나 
신뢰하고 있나요?
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2.2

시작하기(계속)

3단계:

목표 정의하기:

개입의 목표를 정하세요. 프리벙킹 
개입이 이루어진 후 달성하고자 하는 
결과는 무엇인가요?

프리벙킹 개입을 통해 다양한 결과를 달성할 수 있으며, 
이러한 결과는 다음과 같은 세 가지 카테고리로 나누어 
볼 수 있습니다.

1. 지식 또는 기술
프리벙킹을 통해 새로운 지식(예: 정확한 통계)이나 기술(예: 
잘못된 정보를 알아보는 능력)을 터득하면 잘못된 정보를 
퇴치하고 미래에 접하는 조작 시도에 대해 저항력을 기를 수 
있습니다.

2. 태도
프리벙킹을 통해 잘못된 정보로부터 자신을 지키는 능력에 관한 
대상의 태도 또는 잘못된 정보를 퍼뜨리는 사람에 대한 인식이 
바뀔 수 있습니다(예: 잘못된 정보의 출처에 대한 신뢰도).

3. 행동
프리벙킹을 통해 잘못된 정보와 상호작용하고 이를 소비하거나 
대응하는 과정에서 대상이 취하는 행동이 바뀔 수 있습니다(예: 
잘못된 정보의 공유를 줄임).

결과와 목표 

이러한 목표는 포괄적이지 않으며 
달성하고자 하는 다른 목표가 있을 수 
있습니다. 조직이 개입의 목표에 동참할 수 
있도록 초반에 명확하게 정의하세요. 

추구하는 결과에 따라 프리벙킹 개입을 
설계하는 방식(2.2 시작하기 및 2.3 효과의 
평가 참고)이 달라집니다. 
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2.2

시작하기(계속)

4단계:

접근방식 선택하기:   
문제 기반과 기법 기반 

접근방식을 선택하세요. 어떤 문제 또는 
기법을 프리벙킹하고 싶은가요?

문제 기반 접근방식
메시지 기반으로도 알려진 문제 기반 프리벙킹은 
특정한 주장을 넘어 잘못된 정보에 관한 더 
일반적이고 지속적인 메시지를 대상으로 합니다. 
이 방식을 사용하면 수많은 주장의 기반에 대처할 
수 있으므로 개별 주장의 사실을 확인하지 않고도 
잘못된 정보에 더 효과적으로 논박할 수 있습니다. 
잘못된 정보의 메시지에 관해서는 1.3 잘못된 
정보의 메시지에서 자세히 알아볼 수 있습니다. 

기법 기반 접근방식
기법 기반 프리벙킹은 다양한 주장과 잘못된 정보의 
메시지에서 흔히 사용되는 기법과 전술을 
드러냅니다. 이 접근방식은 조작의 내용을 
논하기보다는 대상이 조작되는 방식을 이해하는 데 
도움이 됩니다. 잘못된 정보의 전파에 사용되는 조작 
전술에 관해서는 1.3 잘못된 정보의 기법에서 자세히 
알아볼 수 있습니다.

문제 기반 프리벙킹이 적절한 경우 

잘못된 정보에 대응하는 데 주제에 관한 구체적인 
사실과 설명에 근거한 논박이 필요한 경우에는 
메시지 프리벙킹이 적절한 접근방식일 수 있습니다.

기법 기반 프리벙킹이 적절한 경우 

여러 주장과 메시지에 흔히 사용되는 기법이 있는 
경우라면 기법 기반 프리벙킹이 여러 가지 잘못된 
정보에 광범위하고 효과적으로 저항하는 방법이 될 
수 있습니다. 기법 기반 프리벙킹은 잘못된 정보의 
구체적인 주장 또는 메시지에 연결되지 않기 때문에 
정파와 무관한 개입이 더 용이해지며, 이는 잘못된 
정보가 정치화된 경우에 유용할 수 있습니다. 
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5단계:

형식 선택하기:

프리벙킹 메시지를 전달하는 데 가장 
적합한 매체는 무엇인가요? 

프리벙킹 메시지는 다양한 형식으로 전달될 수 
있으며, 지금까지의 문헌에서는 텍스트, 오디오, 
비주얼, 동영상, 게임의 형식을 취한 프리벙킹을 
살펴보았습니다. 

이러한 형식에는 확장성, 대상 참여, 효과 규모, 장기적 
효과, 비용의 측면에서 저마다의 장단점이 있습니다. 
이러한 장, 단점은 1.3 형식 및 기술적 고려사항에 설명되어 
있습니다. 

일반적으로는 더 '능동적'인 접근방식이 조작에 대한 더 
깊이 있는 저항력을 이끌어 낼 수 있습니다. 그러나 비디오 
게임처럼 더 많은 참여가 이루어지는 형식의 경우에는 
보통 시간과 노력이 필요하므로 대상이 상당한 수준까지 
받아들여야 참여로 이어질 수 있습니다. '수동적' 
접근방식은 발전과 확장이 더 빠를 수는 있지만 효과를 
지속하려면 신중하게 설계하고 구현해야 합니다. 이 
내용은 지금까지의 문헌을 바탕으로 일반화한 것이며 
효과의 규모는 개입에 따라 달라질 수 있습니다.

형식을 정할 때는 다음과 같은 질문을 고려해 
보세요.

2.2

시작하기(계속)

• 의도한 대상이 이미 참여하고 있는 
미디어 플랫폼과 형식은 무엇인가요?

• 제작에 투자할 수 있는 시간과 노력(또는 
비용)은 어느 정도인가요?

• 인포그래픽, 동영상, 게임과 같이 
시각적으로 매력적인 메시지를 개발하는 데 
필요한 디자인 역량을 갖추고 있나요?

• 달성하고자 하는 온라인 참여의 수준과 
확장성은 어느 정도인가요? 사용하는 
형식으로 대상의 관심이 유지되나요?

• 사용할 메시지는 계절 및 시기와 
무관하게 활용 가능한가요? 아니면 
정기적으로 업데이트하기 위해 리소스가 더 
필요한가요?
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6단계:

개입의 설계
어떤 구성요소를 염두에 
두어야 하나요?

접종 메시지는 백신이 미래의 감염에 맞서 싸우는 항체를 
만드는 것과 같은 방식으로 미래에 접하게 될 잘못된 정보에 
대해 저항력, 즉 '정신적 항체'를 길러줄 수 있습니다. 하지만 
개입이 온전한 프리벙킹으로 간주되려면 충족해야 하는 
특정한 기준이 있습니다.

성공적인 프리벙킹 메시지의 세 가지 주요 구성요소는 다음과 같습니다. 

1. 경고

2. 선제적 논박

3. 미량 투여

사용자에게 자신을 조종하고자 

하는 시도가 있음을 알립니다.

메시지/기법과 조종하는 
방식을 설명합니다.

유해하지 않은 약한 정도의 
잘못된 정보 또는 연습용 예시를 
사용합니다(예: 대상을 
급진적으로 만들거나 고통스럽게 
하지 않는 예시 또는 잘못된 
정보를 반복하지 않는 예시).

한계를 숙지하기

새로운 바이러스가 등장했을 
때와 같이 정보 환경이 
급변하는 경우도 있습니다. 
가능하다면 설명과 반론의 
한계를 인정하고 정보가 여전히 
바뀌고 있는 상황에 관해 
투명하게 밝히세요. 

창의적인 개입 방식을 설계할 
수도 있지만, 과학적 완전성을 
위해서는 이와 같은 주요 
구성요소를 유지하는 것이 
중요합니다. 창작물에 관한 
추가 지침은 2.4 창작 관련 
고려사항 섹션을 참고하세요. 
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2.3

효과의 평가
프리벙킹을 설계한 후 이를 통해 목표 달성에 성공할지는 
어떻게 알 수 있을까요?

개입을 통해 의도한 목표를 달성할지 여부와 그 방법을 파악할 수 있도록 측정 
계획을 마련해 두는 것이 유용합니다. 개입의 영향을 측정하면 향후 프리벙킹에 
유용한 피드백을 얻을 수 있고 다른 실무자에게도 도움이 됩니다. 다음과 같은 
세 가지 기본적인 단계를 통해 효과를 측정할 수 있습니다.

1단계:

주요 측정항목의 정의
선택하는 측정항목은 달성하고자 하는 목표와 직접적으로 
연결되어야 합니다. 

2.2 목표 정의하기에서 살펴본 바와 같이 일반적인 목표는 대상의 지식/
기술, 태도, 행동이 변하는 데 영향을 미칠 수 있습니다. 이러한 결과에 
상응하는 일반적인 측정항목으로는 다음과 같은 항목이 있습니다. 

지식 또는 기술 기반 결과

태도 기반 결과

행동 기반 결과

개입에 관한 자체적인 측정항목을 만들 수도 있으며, 어떤 측정항목을 
사용하기로 하든 달성하고자 하는 목표를 정확하고 적절하게 측정해야 
합니다. 다양한 측정항목을 조합하여 목표를 측정하는 것이 좋습니다.

측정항목과 메시지의 일치

사용하는 프리벙킹이 문제에 
기반한다면 측정항목에는 
프리벙킹 메시지에 제시된 것과 
동일한 주제(또는 문제)에 관한 
질문이 포함되어야 합니다. 

마찬가지로 기법 기반 개입은 
프리벙킹에 사용된 것과 동일한 
기법에 대해 대상의 지식, 태도 
또는 행동을 테스트하는 질문으로 
측정해야 합니다.

•	잘못된 정보의 기법을 식별하는 능력
•	잘못된 정보의 메시지를 알아채는 능력
•	맞는 정보와 틀린 정보를 구별하는 능력

•	잘못된 정보를 감지하는 본인의 능력에 대한 자신감
•	출처의 신빙성에 대한 믿음
•	잘못된 정보를 접하고 나서 느끼는 기분(예: 분노, 두려움)
•	음모론에 대한 경향

•	잘못된 정보의 소비(예: 잘못된 정보의 출처에 들인 시간)
•	잘못된 정보에 대한 참여(예: 댓글)
•	잘못된 정보의 공유
•	잘못된 정보에 대한 지지(예: 좋아요)
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2단계:

데이터 수집
측정항목은 정해졌습니다. 이제 이러한 결과를 측정하기 위해 어떤 
데이터가 필요할까요? 예를 들어 잘못된 이분법을 찾아내는 방법에 관해 '
접종'하려는 경우, 어떤 정보를 사용해야 잘못된 이분법에 관해 
학습했는지를 알 수 있을까요? 

연구 문헌에서 연구자들은 보통 다음의 세 가지 방법 중 하나 또는 이러한 방법의 조합을 

사용하여 원하는 결과를 측정하기 위한 데이터를 수집했습니다.

1. 작업

2. 자체 보고 응답

3. 행동 관찰

작업은 개입에 노출된 사람의 지식, 기술 또는 성격을 테스트하는 데 
사용됩니다. 이 방법은 설문조사 질문(예: 예시에 나타난 조종 전략을 
파악하기 위한 질문)처럼 단순할 수 있습니다. 

자체 보고 응답은 설문조사를 사용하거나 개입에 노출되기 이전 또는 
이후에 질문을 던지는 방식으로 수집합니다. 이러한 응답은 개입에 
노출된 이후에 나타날 수 있는 태도 또는 의도에 관한 것일 수 있습니다. 
예를 들어, 태도의 변화를 측정하는 자체 보고 응답을 통해 1('전혀 
신뢰하지 않음')부터 7('매우 신뢰함')까지의 리커트 척도를 기준으로 
소셜 미디어 예시의 신뢰도, 신빙성, 정확성 등44을 평가할 수 
있습니다.45,46,47,48,49,50,51 

행동 관찰이란 개입에 노출되기 전후와 노출되는 도중에 사람의 행동을 
기록한 데이터를 수집하는 것을 말합니다. 예를 들어, 특정 소셜 미디어 
플랫폼에서 데이터를 수집한 다음 일군의 사용자가 공유한 잘못된 정보의 
양을 평가할 수 있습니다. 행동 데이터가 실제 영향을 가장 직접적으로 
측정하기는 하지만 획득하기가 쉽지 않은데, 이는 연구를 수행하는 
플랫폼의 데이터 액세스 권한이나 플랫폼에서 데이터를 수집할 수 있는 
막대한 연산 능력이 필요한 경우가 많기 때문입니다. 

행동 데이터에 대한 접근이 제한적이므로 많은 학술 연구에서는 행동 
데이터의 대용물로 자체 보고 설문조사를 사용하며, 이는 행동을 
간접적으로 드러내는 행동의 의도 또는 판단을 직접 보고하도록 요청하는 
방식으로 이루어집니다. 예를 들어 행동의 의도를 측정하기 위해 정보의 
일부를 공유할지를 자체 보고하도록 요청할 수 있습니다.

데이터 액세스

이러한 데이터의 수집 방식은 
프리벙킹 개입을 구현하는 
플랫폼에 따라 달라집니다.

예를 들어, 소셜 미디어 플랫폼을 
사용하는 경우 후속 설문조사를 
통해 데이터를 수집할 수 
있습니다(해당하는 경우).

자체 플랫폼을 사용하기로 했다면 
누군가가 잘못된 정보의 링크를 
클릭했는지와 같은 행태 데이터를 
이용할 수 있습니다.
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3단계:

데이터 분석
데이터가 마련되었으니 이제 프리벙킹 개입이 주요 측정항목에 
영향을 미쳤는지는 어떻게 알 수 있을까요?

데이터 분석은 다양한 수준에서 이루어질 수 있습니다.

1.     사후 측정(가장 쉬움)

2.   전후 비교

대상이 프리벙킹 개입을 접한 이후에 원하는 측정항목에 관한 데이터를 
수집합니다. 이를 통해 측정 당시 잘못된 정보에 대한 대상의 저항력이 
어느 정도인지 알 수 있지만, 저항력이 프리벙킹으로 인해 형성되었는지는 
알 수 없습니다.

대상이 개입에 노출되기 이전과 이후에 주요 측정항목에서 거두는 성과에 
관한 데이터를 수집합니다. 이러한 데이터를 사용하면 개입에 노출된 후 
성과의 변화를 관찰할 수 있으며, 이러한 관찰을 통해 프리벙킹의 효과에 
관한 정보를 얻을 수 있습니다. 물론 결과의 변화에 영향을 주는 다른 요인도 
있을 수 있습니다. 통제 그룹이 없다면 지식/기술, 태도, 행동의 변화를 
이끌어 낸 주된 요인이 프리벙킹였다고 확실하게 말할 수는 없습니다.

무작위 대조 시험(RCT)  
시행(과학적으로 확실한 방식)
이 방법은 개입의 효과를 측정하는 가장 엄격하고 과학적인 방식입니다. 
RCT에 대한 소개용 가이드는 여기에서 찾아볼 수 있습니다. 참고로 
프리벙킹 개입이 실제로 효과적인지를 확실하게 알 수 있는 유일한 
방법은 적절한 무작위 대조 시험과 데이터에 대한 통계적 분석을 
수행하는 것뿐입니다. 그러나 철저한 통계 분석을 수행할 여력이 없는 
조직이 많기 때문에 이 가이드에서는 상대적으로 쉬운 대안을 
제시했습니다.

https://www.nesta.org.uk/toolkit/running-randomised-controlled-trials-in-innovation-entrepreneurship-and-growth/


02– 프리벙킹하는 방법

29 잘못된 정보의 프리벙킹을 위한 실용적 가이드

2.4

창작 관련 고려사항

어조
프리벙킹 메시지를 작성할 때는 메시지와 대상에 적합한 어조를 
결정하세요(예: 심각함, 재미있음, 진중함, 가벼움, 교육적임 등). 
적절한 어조는 조직과 대상 사이의 관계, 대응하려는 주제에 따라 
달라집니다. 

어조를 정할 때는 대상의 관심을 유지하는 것, 메시지를 
효과적으로 전달하는 가장 적절한 방법 등을 고려하세요.

여기저기 유머를 섞은 재미있는 설명과 예시를 사용하여 대상의 
관심을 유지하는 프리벙킹 개입 방식이 많습니다.52,53 프리벙킹의 
구성요소를 더 효과적으로 설명하기 위해 메시지 스토리텔링을 
사용하는 경우도 있습니다. 그러나 많은 사람에게 고통을 안긴 
사건과 같이, 유머와 어울리지 않는 주제도 많습니다. 적절하게 
판단하고 대상을 이해하여 소통에 가장 적합한 어조를 결정하세요.

효과와 적합성

창작물에 적합한 어조와 
효과적인 어조에 관해서는 매우 
신중해야 합니다. 신중하지 
않다면 잘못된 이유로 구설에 
오를 수 있습니다.

예: 예:
가벼운 애니메이션 프리벙킹 심각한 프리벙킹

Jigsaw와 케임브리지 대학교가 인신공격 
전술을 정의하기 위해 만든 이 프리벙킹 
동영상은 시청자가 온라인상의 조종을 
감지하는 데 도움이 되도록 만화 속 악당을 
이용합니다.  동영상 보기 >

Jigsaw와 Demagog가 제작한 이 진지한 
동영상에서는 우크라이나 난민에 관한 
실제 시나리오와 메시지에 관해 
이야기하는 친구들의 모습을 보여줍니다. 
동영상 보기 >

아니, 넌 가짜야!

BAD NEWS CORP

우리를 조종하려는 걸지도 몰라.

https://www.youtube.com/watch?v=f6_I_KQBGXg
https://www.youtube.com/watch?v=7C-ln3axgjk
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창작 관련 고려사항(계속)

메시지를 배포하기 전에 마지막으로 다음을 고려하세요.

출처 확인
출처를 확인하세요. 정보의 출처를 투명하게 밝히면 대상이 
여러분의 의도를 추측하지 않아도 됩니다.

맥락
프리벙킹 메시지를 만들 때는 메시지를 본 사람이 주제에 관한 
추가적인 맥락을 이용하고 다음 단계에 접근할 수 있도록 해야 
합니다. 프리벙킹 메시지를 본 사람은 어떻게 행동할까요? 자세한 
내용을 알아보거나 잘못된 정보를 방지하는 내용을 전파하는 데 
동참하려면 어디로 가야 할까요? 추가 정보가 포함된 방문 
페이지나 메시지의 확산에 도움이 되는 클릭 유도 문구를 만들어 
보세요.

프리벙킹 창작물의 검증
최적의 의도를 반영하고 창의적인 절차를 거쳐도 예상할 수 없는 
변수는 존재합니다. 온라인상에서 대규모 집단과 공유하기 전에 
대상을 대표하는 표적 집단을 통해 제작된 프리벙킹 창작물(
동영상, 인포그래픽, 게임)을 테스트하여 대상이 어떻게 반응할지 
파악하는 것이 좋습니다.
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2.5

주의사항
모두가 잘 알고 있듯 프리벙킹은 잘못된 정보를 근절시킬 
만병통치약이 아닙니다. 분명 한계가 존재하며 변화하는 
추세도 여러분의 노력에 영향을 미칠 것입니다. 몇 가지 
주의사항이 아래에 나와 있습니다.

사용할 수 있는 여러 도구 중 하나

프리벙킹이 다른 모든 개입 방식에 비해 훨씬 더 나은 것은 
아니지만 첫 번째 방어 방안으로는 적합합니다. 개인 수준의 
개입(프리벙킹 포함)은 시스템 수준의 개입(예: 양극화 및 
조직화된 허위 정보 퇴치)과 함께 작동한다는 사실을 염두에 
두는 것도 유용합니다.54 잘못된 정보에 대한 모든 개입 
방식에 저마다의 장단점이 있으며, 많은 방식이 적절한 
환경에서 효과를 발휘할 수 있습니다. 프리벙킹은 다양한 
도구 중 하나일 뿐이라는 사실을 잊지 마세요. 다른 도구와 
함께 사용하는 것도 가능합니다.

메시지의 지나친 단순화는 금물

온라인에서 정보를 공유할 때 대상의 관심을 붙들기 위해 
콘텐츠 크리에이터는 메시지를 짧고 매력적인 길이로 
응축시켜야 하는 경우가 많습니다. 이러한 추세는 특히 
새로운 소셜 미디어 플랫폼에서 많이 나타납니다. 짧은 
길이로 정보를 제공하면 더 쉽게 확장될 수 있지만 뉘앙스를 
전달하기가 더 어렵습니다. 메시지의 효과를 떨어뜨리는 
수준까지 지나치게 단순화하고 있지 않은지 확인하세요. 
사용하고 있는 플랫폼이나 매체에서 복잡한 메시지를 
지원하지 않는다면 보는 사람이 관심이 있는 경우 더 깊이 
알아볼 수 있도록 상세한 출처로 연결하는 방법을 생각해 
보세요. 

잘못된 정보의 가능성

효과적이고 효율적이며 깊이 있게 소통하려는 노력에도 
불구하고 대상이 메시지를 잘못 해석할 가능성이 있습니다. 
대상이 프리벙킹을 위해 들인 노력과 목표에 관한 맥락을 
추가로 살펴볼 수 있는 링크를 포함하여 잘못된 해석에 
대비하세요.

확고한 시각에 주의하기

앞서 2.1 프리벙킹을 위한 상황 및 주체에서 언급한 것처럼 
프리벙킹은 대상이 잘못된 정보에 완전히 설득되지 않은 
경우에 효과적인 것으로 입증되었습니다. 주제에 관한 
양극화나 급진화로 인해 사람들의 관점이 일단 확고해지면 
프리벙킹으로 효과를 볼 가능성은 희박해지며 대상의 
반응도 나쁠 수 있습니다. 언제 이렇게 되었는지 가늠하는 
것도 쉽지 않습니다. 대상에 따라 다른 메시지와 채널을 
선택해 볼 수 있습니다. 

대상을 훈계하려 하지 말 것

정보를 공유하거나 대상에게 새로운 기술을 가르쳐 줄 때는 
대상이 훈계받는 기분을 느끼게 될 위험이 있습니다. 온라인 
사용자는 똑똑하며 다량의 정보를 매우 빠르게 소비합니다. 
거들먹거리거나 어린이를 대하듯 말하지 마세요. 항상 
지적인 겸양과 상대를 부정적으로 대하지 않는 어조를 
유지하세요. 

https://journals.sagepub.com/doi/full/10.1177/00027162221087936
https://journals.sagepub.com/doi/full/10.1177/00027162221087936


02– 프리벙킹하는 방법

32 잘못된 정보의 프리벙킹을 위한 실용적 가이드

2.6

프리벙킹 체크리스트

개입 방식 설계

주제 선택하기
프리벙킹할 잘못된 정보는 무엇인가요?

대상 선택하기
개입의 대상은 누구인가요?

목표 정의하기
달성하고자 하는 결과는 무엇인가요?

메시지 배포하기
정해진 플랫폼에서 창작물을 공유합니다.

메시지 설계하기
문화, 전술, 대상에 관한 조건을 바탕으로 개입 방식을 구성합니다. 

형식 선택하기
개입 방식에 가장 적합한 형식은 무엇인가요? (텍스트, 인포그래픽, 동영상 등)

접근방식 선택하기
개입 방식으로 잘못된 정보의 내용 또는 전술에 대응할 수 있나요?

효과 평가하기
의도한 결과에 부합하는 측정항목은 무엇이고 결과는 어떻게 측정하나요?
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