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INFORMACION

El prebunking esta adquiriendo cada vez mas importancia como técnica para
generar una resistencia preventiva ante la informacion erronea. Esta guia esta
dirigida a los profesionales interesados en defenderse contra la informacion
enganosa y manipuladora. En ella, se documentan los fundamentos del
prebunking con el objetivo de convertir la investigacion académica en una
guia practica para que grupos y personas sin conocimientos previos sobre
conductismo puedan implementar sus propias iniciativas de prebunking.

Este documento es una produccion colaborativa entre la University of
Cambridge, Jigsaw (Google) y BBC Media Action. El Social Decision-Making Lab
de la University of Cambridge lidera el desarrollo de enfoques de prebunking
segun la teoria de la inoculacion con el fin de generar resistencia en las personas
ante la informacion erréonea y la manipulacion informativa.

Jigsaw, un equipo de Google, se asocio con las principales universidades del
mundo, incluida la University of Cambridge, para poner a prueba el prebunking
en diferentes entornos con el objetivo de comprender las ventajas y limitaciones
de esta técnica.

BBC Media Action, la organizacion benéfica de desarrollo internacional de la
BBC, esta adaptando y probando el uso de técnicas de prebunking como una
de sus estrategias para combatir el trastorno de la informacion en los diversos
paises donde opera.

A continuacion, figuran los nombres de quienes redactaron esta guia (aparecen
ordenados alfabéticamente por organizacion): Mikey Biddlestone, Trisha Harjani,
Sander van der Linden y Jon Roozenbeek (University of Cambridge); Alasdair
Stuart (BBC Media Action); Beth Goldberg, Meghan Graham, Mari lwahara, Bomo
Piri, Peter Weigand y Rachel Xu (Jigsaw).

Si tienes dudas o inquietudes relacionadas con la investigacion que se aborda en
esta guia, comunicate con Jon Roozenbeek, del Social Decision-Making Lab de
la University of Cambridge.

Si necesitas mas detalles sobre las obras de BBC Media Action en las que se
aborda el trastorno de la informacion (incluidos enfoques de prebunking) o
tienes alguna consulta que quieras realizar a la organizacion, envia un correo
electronico a Alasdair Stuart.

Como citar este articulo: Harjani, T., Roozenbeek, J., Biddlestone, M., van der
Linden, S., Stuart, A., lwahara, M., Piri, B., Xu, R., Goldberg, B. y Graham, M. (2022).
Guia practica para combatir la informacion erronea mediante el prebunking.
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Panorama

Por otra parte, en una encuesta realizada en 19 paises
en 2022 por el Pew Research Center, se reveld que

La proliferacién de la informacion el 70% de las personas encuestadas consideraba
erronea en linea representa una la informacion erronea como una de las principales
amenaza a la sequridad publica amenazas para sus paises, superada unicamente por

y la democracia moderna. Las el cambio climatico como amenaza global.?

consecuencias en la vida real son Combatir Iajnformacién erronea es un gran desafio.

. Se han disefado una serie de iniciativas para ayudar

graves: las regiones en las que I e . -
a minimizar la difusion y el consumo de la informacién

prospero la manipulaciéon informativa erronea y la manipulacion informativa,? incluidas, entre
sobre el COVID-19 sufrieron mayores otras, el desmentimiento, la aplicacion de la teoria del
tasas de mortalidad por el virus, a empujon, las etiquetas automatizadas y las mejoras en

alfabetizacion informativa,* pero existen numerosas
dificultades (tanto practicas como conceptuales)

; que dificultan el éxito a gran escala. Una de las
vecinas.! principales técnicas, conocida cominmente como
desmentimiento, consiste en combatir la informacion
erronea después de su difusion. Si bien las medidas
correctivas aplicadas después de la exposicion (como
las verificaciones de datos) pueden ser eficaces, suelen
ser lentas, costosas y dificiles de implementar con

la rapidez necesaria. La informacion erronea puede
perdurar en el tiempo; es decir, las personas suelen
seguir creyendo en ella después de haberla recibido,
aunque se hayan hecho correcciones.®* Ademas, las
verificaciones de datos son un gran desafio, ya que,
historicamente, no reciben mucha participacion: una
investigacion realizada en mas de 50,000 publicaciones

pesar de la disponibilidad de vacunas,
en comparacién con las regiones

PRINCIPALES AMENAZAS PERCIBIDAS
A NIVEL GLOBAL
Fuente de datos: Pew Research Center

“MAYOR RIESGO” “MENOR RIESGO” sobre desmentimiento en Facebook reveld que muy
: 2 pocas personas que recibieron informacion erronea
Cambio climatico global interactuaron realmente con las publicaciones de
verificacion de datos.®
75% 19% . i .
Como resultado, los investigadores intentan encontrar
Divulgacién de informacién falsa en linea formas de prevenir la informacion erronea antes de que
se propague. Los enfoques preventivos ocurren antes

24% de que las personas reciban informacion erronea y se
suelen conocer como “desmentimiento preventivo” o
“prebunking”. Si bien existen muchos tipos diferentes

Ciberataques de otros paises

67% 25% de iniciativas de prebunking, suelen basarse en la teoria
de la inoculacion. Los mensajes de prebunking generan

Estado de la economia mundial defensas mentales frente a la informacion erronea al
presentar advertencias y contraargumentos antes de

i que las personas se encuentren con ella. Ten en cuenta

Expansion de enfermedades que, aunque la inoculacion suele ser mas eficaz cuando

nieceioses se llega a una persona de forma previa, también es

61% 26% posible aplicar esta teoria después de que reciba la

informacion erronea, pero antes de que se convenza de
ella (este tema se aborda con mas detalle en el paso 2,
Elige el publico, de la seccion 2.2).
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1.2

Como funciona el
prebunking

El prebunking se centraen como

se suele manipular y enganar alas
personas en Internet, en vez de en
refutar directamente las falsedades
o decirles lo que deben creer.

Debido a la dificultad de desplazar las creencias basadas
en informacion erronea, cada vez se investiga mas sobre
como ayudar a las personas a no dejarse persuadir

por este tipo de informacion desde un principio. Uno

de los enfoques se inspira en la ciencia biomédica. La
inoculacion protege a las personas contra la informacion
erronea ensenandoles a detectar y refutar las
declaraciones enganosas mediante la exposicion previa
a una dosis debilitada. El prebunking (o “inoculacion de
actitudes”) es una forma de ensenarles a las personas

a detectar y resistirse a los mensajes manipuladores
antes de que los reciban. El prebunking demostroé su
eficacia para ayudar a una gran variedad de personas
aresistirse a la informacion enganosa sin importar su
color politico.” Esta técnica se centra en como se suele
manipular y enganar a las personas en linea, en vez de
en refutar directamente las falsedades o decirles lo que
deben creer. Por lo tanto, puede ser eficaz en un publico
amplio, ya que su tono suele ser educativo, no critico

EJEMPLO: PREBUNKING CONTRA TECNICAS
DE MANIPULACION (FALSAS DICOTOMIAS)

e e )
SEMINARIO DE

HOY
FALSOS DILEMAS EN
ACCION

En este ejemplo de prebunking, se revela el truco
habitual de las “falsas dicotomias” en la informacion
erronea: dar a elegir entre solo dos opciones,
aunque en realidad existan muchas. Ver el video >

y no acusatorio. A menudo, se centra en las técnicas
y narrativas de orden superior que se comparten,
con el objetivo de capacitar a las personas para que
detecten de qué forma estan siendo manipuladas.

El prebunking no supone capacidades ni conocimientos
previos sobre un tema, por lo que se puede utilizar
ampliamente con distintos grupos etarios y entornos.
Por ejemplo, Bad News, el primer juego sobre
prebunking de la historia, se diseno para que los
educadores ensefien a los alumnos a detectar las
técnicas que utilizan quienes actuan de mala fe.

VENTAJAS DEL PREBUNKING

Se fundamenta en numerosas pruebas
recopiladas desde la década de 1960.

Aborda de forma proactiva las narrativas o
técnicas enganosas persistentes que son
relevantes a lo largo del tiempo y puede
implementarse en varios temas y ambitos.

No requiere que el usuario tenga conocimientos ni
capacidades previas.

El tono no acusador invita a aprender sin juzgar
y apela al deseo innato del publico de no ser
manipulado.

Puede ser eficaz y apolitico al mismo tiempo,
ya que aborda narrativas o técnicas enganosas
en vez de afirmaciones especificas.

RESULTADOS

Se probo y demostro su eficacia en
muchas situaciones.

Tiene una capacidad de escalabilidad
mayor en comparacion con combatir
afirmaciones individuales.

Puede ser eficaz en todas las edades y
niveles de educacion.

Hace que el publico sea mas receptivo a
este tipo de iniciativas preventivas.

Puede ser eficaz sin importar el color politico.
Ademas, en al menos un estudio,

se demostro su eficacia en quienes creen en
las conspiraciones.?
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Teoria de la inoculacion

El prebunking se basa en la teoria de la
inoculacién, desarrollada en la década de 1960
por el psicélogo social William McGuire, y se
disend para utilizarse como “vacuna contra el
lavado de cerebro”®

Del mismo modo que las vacunas médicas proporcionan una
resistencia fisiologica contra futuras infecciones, las inoculaciones
psicologicas brindan resistencia contra futuros intentos de
manipulacion de las actitudes, similar a la inmunidad que
proporcionan los anticuerpos.

En los estudios realizados en los ultimos 60 anos, se demostré que la
inoculacion es eficaz en todas las culturas y en una amplia variedad
de temas, como el medioambiente, la salud publica, la gestion de
crisis y los derechos de los animales, entre otros.'0"121314

Mas recientemente, el mundo académico demostré como los
mensajes de inoculacion pueden reducir la influencia de la
informacion erronea y la propaganda extremista en linea.”

En términos practicos, la inoculacion consta de dos partes:

1. Advertencia previa 2. Refutacion preventiva

Las refutaciones eficaces facultan a los
usuarios para que puedan contrarrestar la
informacion engafnosa que puedan ver en
el futuro. Ademas de equipar de antemano
al publico con contraargumentos, la
refutacion preventiva ayuda a proporcionar
una “microdosis” o un ejemplo ligero de

la informacion errénea para que pueda
reconocerla mas facilmente en el futuro.

Las advertencias activan las defensas
mentales de los usuarios ante posibles
intentos no deseados de persuasion
alertandolos de la probabilidad de
encontrar mensajes enganosos a corto
plazo.

Los mensajes de prebunking basados en esta estructura
fundamental pueden reforzar la resistencia mental del usuario
ante futuros ataques persuasivos.” Las limitaciones de esta
resistencia se analizan con mas detalle en la seccion

1.4, Limitaciones del prebunking.
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¢Qué tipo de informacion errénea se puede
combatir con el prebunking?

Existen dos enfoques predominantes del prebunking que abordan la
informacion errénea a un nivel mas amplio, mas alla de las afirmaciones
desinformativas especificas. Ambos abordan diferentes tipos de
informaciéon errénea, como los siquientes:

1. Narrativas de la informaciéon errénea 2. Técnicas para divulgar la

La informacion erronea en linea suele presentarse en informacioén erronea

forma de opiniones o afirmaciones sobre un tema El prebunking basado en técnicas se
concreto; sin embargo, cada mensaje con informacion centra en las tacticas utilizadas para
erronea puede fomentar una narrativa mas amplia. El difundir informacion errénea. Si bien la
prebunking basado en temas aborda las narrativas mas informacion que se utiliza en linea para
amplias y persistentes de la informacion erronea y va influir en las personas y manipularlas
mas alla de las afirmaciones especificas. puede variar mucho, las técnicas que se
Abordar afirmaciones individuales de informacion emplean para enganar suelen repetirse
erronea lleva mucho tiempo y funciona de manera en diversos temas y a lo largo del tiempo.
reactiva, mientras que el prebunking de narrativas A continuacion, se describen algunas
mas amplias puede desacreditar los fundamentos de tacticas de uso general.

multiples afirmaciones a la vez y ser mucho mas eficaz
para generar resistencia frente a nuevas afirmaciones
que compartan bases falsas. EJEMPLO: TECNICAS HABITUALES PARA
DIVULGAR INFORMACION ERRONEA

EJEMPLO: LOS SERES HUMANOS Y EL

CAMBIO CLIMATICO En la siguiente pagina, se detallan algunas
técnicas de uso general.

Considera la siguiente afirmacion:
EE—

“31,000 cientificos firmaron una peticion:
muchos climatologos discrepan sobre silas
emisiones antropicas de gases de efecto
invernadero darnan el clima de la Tierra’

Esta afirmacion es una de las muchas falsedades que
forman parte de la narrativa engafiosa mas amplia de que
no existe consenso cientifico sobre el cambio climatico
antropogenico y que, al contrario, es parte del ciclo natural
de la Tierra. El prebunking puede abordar esta narrativa mas
amplia advirtiendo a las personas para que se muestren
esceépticas ante quienes pretenden cuestionar el consenso
cientifico de que los seres humanos contribuyen al cambio
climatico sin necesariamente debatir los hechos de esa
afirmacion especifica sobre una peticion.
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TECNICAS HABITUALES PARA DIVULGAR INFORMACION ERRONEA

TECNICA EJEMPLO

Robo de identidad

Se refiere a difundir la informacion en
nombre de otra organizacion o persona
para parecer mas confiable y creible.

“La NASA admitio que el cambio climatico se
produce de forma natural como consecuencia
de ciertos cambios en la drbita solar de la Tierra

y no de factores antropogénicos”.
EXPLICACION: En este ejemplo, se utiliza a la NASA para

aumentar la credibilidad de la afirmacion, pese a que la
agencia nunca emitio tal declaracion.

Manipulaciéon emocional

Se refiere a usar un lenguaje que apela
a emociones fuertes para provocar
reacciones, como el miedo o la
indignacion.

“Te emocionaras cuando veas lo que hizo esta
aerolinea por sus pasajeros, fue MUY conmovedor”.

EXPLICACION: En este ejemplo, se muestra como se puede
presentar la informacion para suscitar deliberadamente una
reaccion emocional y aumentar los clics y las veces que se
comparte la informacion con el objetivo de reducir su escrutinio.

Polarizacion

Se refiere a exagerar las diferencias que
existen entre dos grupos para generar
hostilidad entre ellos, por ejemplo, usando
un lenguaje del tipo “nosotros contra
ellos”. En ocasiones, se utiliza entre grupos
politicos, pero puede emplearse en
muchos contextos.

“Miembros del Partido Popular, no les crean a
los mentirosos del Partido Laborista. Dijeron que
condonarian la deuda estudiantil, pero hoy hay
mas personas endeudadas que nunca”.
EXPLICACION: En este ejemplo, se describe a los miembros

del otro partido como mentirosos usando un lenguaje hostil
y excluyente.

Ideacién conspirativa

Se refiere a exponer los sucesos de las
noticias tradicionales con explicaciones
alternativas que dan peso a la idea de
que un grupo reducido de individuos,
normalmente una élite secreta 'y
malintencionada, controla tales
acontecimientos.

“Las vacunas no son mas que un método para que
los multimillonarios nos rastreen con microchips.
;Quién controla realmente nuestros cuerpos?”.

EXPLICACION: En este ejemplo, se fomenta la ideacion
conspirativa afirmando que las personas no tienen el control

y se hace referencia a un grupo misterioso que si lo tiene (en
este caso, los multimillonarios), ademas de hacer afirmaciones
sin sustento.

Ataque ad hdminem

Los ataques ad hdminem (locucion latina
que significa “a la persona”) se realizan
contra un individuo que presenta un
argumento para desviar la atencion de

su tesis y dirigirla a detalles personales.
Aunque esos detalles pueden ser
pertinentes (p. €]., si demuestran que la
persona no es creible), también es posible
que sean totalmente irrelevantes y que se
utilicen como tactica de distraccion.

“Barbara tiene un temperamento incontrolable y,
al parecer, un trastorno de personalidad. Una loca
no puede tener el poder”.

EXPLICACION: En este ejemplo, se atacan los rasgos de

la persona a cargo, en vez de analizar sus politicas o
decisiones de liderazgo.
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TECNICAS HABITUALES PARA DIVULGAR INFORMACION ERRONEA (CONT.)

TECNICA EJEMPLO

Falsa dicotomia

Es un tipo de falacia l6gica que hace
que parezca que solo hay dos opciones
o bandos en un debate o situacion,
cuando, en realidad, hay muchos mas.

“Si no apoyas las protestas contra los proyectos
energeéticos, no estas a favor de la justicia”.

EXPLICACION: En este ejemplo, se contraponen dos ideas

de un espectro. Se sugiere que “apoyar las protestas contra
los proyectos energéticos” y “estar a favor de la justicia” son
conceptos opuestos. Sin embargo, es posible apoyar ambos,
ninguno o adoptar muchas otras posturas en relacion a estos
temas.

Falso equilibrio

Es presentar un debate como si hubiera
dos puntos de vista relativamente
equilibrados que se oponen cuando,

en realidad, uno de los argumentos
tiene muchas mas pruebas a su favor.

“Los expertos debaten sobre la forma de la Tierra.
Si bien el cientifico Raul Castillo descubrio que la
Tierra es esférica, el experto René Pozo sostiene
que la Tierra es plana”.

EXPLICACION: En este ejemplo, a pesar del consenso entre
los cientificos de que la Tierra es redonda, la mencion de un
“experto” que apoya la teoria terraplanista proporciona al
argumento mas justificacion de la que realmente tiene.
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1.3
Formatosy
consideraciones técnicas
Las iniciativas de prebunking suelen ser activas o ADAPTA TU CONTENIDO

. . . . . - Y TU PLATAFORMA
pasivas. Las activas implican que la persona interactue
con preguntas o indicaciones para aprender sobre el El contenido disefiado para
proceso de creacion de informacién errénea, mientras una sola plataforma (p. €j.,

| iv implican | rson | bserv YouTube, TikTok o un sitio web)
que las pCI-S as plica qge d personda solo observe no siempre puede compartirse
un mensdje sobre prebunklng. en otras de forma sencilla,

por lo que es importante

Cada uno de estos enfoques tiene ventajas y desventajas en cuanto tener en cuenta el lugar en el
a escalabilidad, eficacia, durabilidad, costo y participacion en linea. En que se alojara el contenido al
términos generales, cuanto mas tiempo y compromiso dedique el usuario momento de elegir un formato.
a una iniciativa, mayores seran la magnitud del efecto y la persistencia

de la inoculacion.

Prebunking “pasivo”

Estas iniciativas brindan a los usuarios toda la informacién necesaria para que puedan
contrarrestar la informacion errénea sin necesidad de una participacion activa que vaya mas
alla de procesar la informacion. Por ejemplo, un video en el que se explica el modo en que
se usa una técnica para manipular corresponde a un enfoque pasivo. Los formatos pasivos

investigados hasta la fecha incluyen texto, graficos, y videos.”1720

Las iniciativas de prebunking pasivo pueden ser mas sencillas de producir. Por ejemplo,

una iniciativa de prebunking basada en texto, como una serie de mensajes emergentes,

es relativamente facil de aplicar a gran escala en las redes sociales, pero es menos interactiva
y envolvente, por lo que es probable que genere un impacto menor y menos duradero

que un formato mas atractivo o activo, como un juego.?

EJEMPLOS

VIDEO DE EJEMPLO:
FALSAS DICOTOMIAS

En este video de ejemplo, producido por
Jigsaw y la University of Cambridge, se
utilizan ejemplos culturalmente relevantes
para ayudar a los usuarios a comprender

y reconocer el uso de las falsas dicotomias
en la difusion de informacion erronea.

Ver el video >

#ThinkBeforeSharing #T#ThinkBeforeSharing i . i
RRR——— T0DOS TENEMOS SESGOS INFOGRAFIA DE EJEMPLO: TEORIAS
CONSPIRATIVAS SOBRE EL COVID-19

" TIENEN SEIS ASPECTOS EN COMUN Y TEMORES

Algunos nos hacen mas vulnerables
a creer en teorias conspirativas.

@ Uncomplot “secreto”

© Ungrupo de conspiradores

En esta infografia de la Unesco,
se explican teorias conspirativas

recurriendo al COVID-19 como ejemplo.?

¢Cuales son tus
temores, creencias
y valores?

¢De donde provienen?

no existen
@ Lasuposicién de que el mundo es bueno o es malo

@ Labusqueda de culpables
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Prebunking “activo”

Por otra parte, las iniciativas de prebunking activo requieren
que la persona actue y tome decisiones que la ayuden a retener
la informacion y a comprometerse mas profundamente con

el contenido que ve. El principal enfoque activo que se ha
investigado hasta la fecha se relaciona con los juegos.?®2

Si bien los juegos son mas envolventes y permiten inocular a las
personas contra las multiples técnicas de manipulacion de uso
general para difundir informacion erronea, exigen una mayor
inversion de tiempo y atencion por parte del usuario, lo que
puede reducir el numero de personas que se interesan en ellos.
Ademas, se requiere una mayor inversion para producirlos,
aunque algunos juegos de gran impacto se han implementado
a gran escala, como Go Viral (que se muestra a continuacion).

El prebunking basado en audio, como la difusion de mensajes
de prebunking por radio o a través de apps de chat (p. €j.,
WhatsApp), es un medio poco explorado que requiere una
investigacion mas profunda (para obtener mas informacion,
consulta la seccion 1.5, Areas futuras de exploracion).

SELECCIONA UN FORMATO

Cada formato de prebunking
tiene ventajas y desventajas
en cuanto a escalabilidad,
eficacia, duracion, costos

y participacion. En términos
generales, cuanto mas tiempo
y participacion tenga la
persona con el prebunking,
mayor sera el alcance y la
duracion de su efecto.

EJEMPLOS DE VIDEOJUEGOS:

vaLA
GOLPEA vorll
Bl ciAs

De las noticias falsas al
caos. Pon a prueba tu
maldad. Obtén la mayor
cantidad de seguidores
que puedas.

IGNORA

BAD NEWS

Este fue el primer juego de prebunking de la historia. Se
trata de un juego de navegador basado en elecciones
creado por DROG y la University of Cambridge, en el que
los jugadores asumen el rol de un productor de noticias
falsas y aprenden a identificar y replicar seis tecnicas
para divulgar informacion errénea (por ejemplo, trolleo,
razonamiento conspirativo y robo de identidad) en seis
niveles. Desde entonces, se disefaron otros juegos con

tematicas similares. Ver el juego >

HARMONY SQUARE

Ver el juego >

Este juego se ambienta en una comunidad pacifica
conocida por su estanque de cisnes y su festival anual
de pizza con pina. En él, se designa al jugador como “jefe
oficial de Manipulacion Informativa”, que se encarga de
polarizar a los habitantes de Harmony Square y de utilizar
campanas de trolleo durante las elecciones politicas.

GO VIRAL!

En este juego, se simula de manera similar el descenso del
jugador a una camara de eco en linea donde la informacion
erronea sobre la pandemia del COVID-19 es comun. En tres
niveles, los jugadores aprenden acerca del uso de un lenguaje
emocionalmente manipulador, la dependencia de falsos
expertos para otorgar credibilidad a la informacion errénea y
el empleo del pensamiento conspirativo para sembrar dudas.
Hasta la fecha, el juego ha generado mas de 200 millones de

impresiones.? Ver el juego >
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1.4

Limitaciones del prebunking

Si bien el prebunking demostré ser especialmente eficaz para
proteger alas personas frente a los intentos de manipulacion,
existen algunas limitaciones conocidas y otras que requieren
mdads investigaciéon para comprenderlas totalmente.

Escalabilidad

/I Se demostro la eficacia del prebunking con una amplia variedad de publicos, pero los

profesionales deben proceder con cautela y realizar pruebas piloto al compartir mensajes
sobre diferentes tipos de informacion erronea entre distintos publicos y plataformas. Extender
el mensaje a un publico demasiado amplio sin la especificidad o el contexto local adecuados
puede dar lugar a una menor participacion o a una simplificacion excesiva que puede reducir

la eficacia. Por otro lado, aplicar prebunking a una sola narrativa o tema puede limitar el publico
relevante para ese mensaje y restringir su escalabilidad (por ejemplo, dirigirse a publicos que
se muestren escépticos sobre las vacunas con un mensaje de prebunking contra la informacion

erronea sobre ese tema).

LIMITACIONES DE CONTENIDO

No todos los casos de prebunking tienen el mismo
nivel de escalabilidad. Algunas narrativas siguen
siendo muy especificas sobre un tema o area de
informacion erronea, aunque consten de multiples
afirmaciones. Debido a que el prebunking basado
en técnicas se puede utilizar para muchos temas,
puede ser mas escalable respecto a diferentes tipos
de informacioén erronea en comparacion con el
prebunking basado en temas.

Sin embargo, es probable que este ultimo brinde
una mayor proteccion contra temas y narrativas
especificas. Conocer los pros y los contras de cada
enfoque es importante a la hora de elegirlos.

RIESGO DE SOBRESIMPLIFICACION

Uno de los principales desafios para aumentar

la escala del prebunking es la forma en que los
usuarios interactuan con el contenido en linea.

Para que las personas interactuen con el contenido
en las redes sociales, es importante resumir la
informacion y entregarla de la manera mas concisa
posible. Esto es cada vez mas comun debido al auge
de nuevas plataformas de medios, lo que dificulta
capturar los detalles especificos necesarios para
que las iniciativas sean eficaces. Presentar los tres
componentes del prebunking de manera breve

y atractiva puede ser particularmente complejo.
Simplificar demasiado el mensaje puede hacerlo
ineficaz, generar confusion y aumentar el riesgo de
propagar aun mas la informacion erronea.
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LIMITACIONES DE LA PLATAFORMA

Las distintas plataformas fomentan diferentes
interacciones con el publico. Si se utiliza el mismo
formato creativo en varios canales, es posible

que se limite la eficacia. Las plataformas de redes
sociales estan disefnadas para formatos de contenido
especificos, los cuales pueden no tener el mismo
rendimiento si se utilizan en otras plataformas.
Ademas, las diferentes plataformas pueden alojar
distintas narrativas de informacion errénea vy utilizar
varios tipos de mensajeros, como influencers, por lo
que puede ser dificil optimizar un mensaje para mas
de una plataforma.

EJEMPLO: SERIE DE TRUTH LABS

R
<INDIGNACION >

Por ejemplo, Roozenbeek y otros crearon

cinco cortos animados que se presentaron a

los participantes como anuncios de 30 o 90
segundos en videos de YouTube.? Descubrieron
que estos mejoraron la capacidad de las personas
para detectar intentos de manipulacion, discernir
entre contenido confiable y no confiable, y tomar
decisiones para evitar compartir informacion
errénea. Ver los videos >


https://inoculation.science/inoculation-videos/
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Duracioéon de los efectos

Es comun que el aprendizaje obtenido a partir de las iniciativas educativas se
diluya con el tiempo. En las investigaciones, se demostro que este deterioro
se puede contrarrestar administrando iniciativas “de refuerzo” o recordatorios
breves para abordar mediante prebunking la informacion erronea en el futuro.
Estos recordatorios pueden consistir en una repeticion del prebunking original
0 una version resumida en la que se destaquen los puntos clave.?”?

EJEMPLO: VIDEOS DE REFUERZO

Un grupo de investigadores

LAS ULTIMAS MENTIRAS de Jigsaw, la University of

e Cambridge y la University of Bristol
» ACCIDENTE crearon videos de refuerzo para
ESPANTOSO EN recordarles a las personas lo que
EL SALON DE TE vieron en videos de prebunking

NELL GWYN mas largos, de manera similar a
s una “dosis de refuerzo” digital.

En el experimento, se revelo

que, inicialmente, los videos de

prebunking fueron capaces de

proteger a los individuos durante

aproximadamente 10 dias. Un video

de refuerzo de 30 segundos en

el dia 10 sirvid como recordatorio

para extender la proteccion en, al

menos, 30 dias. Ver los videos >

Efectos no deseados

X

/f/\/ En la creacion de iniciativas de prebunking, los profesionales deben estar alerta
y considerar posibles reacciones negativas al mensaje. Aunque los efectos
contraproducentes (es decir, iniciativas que aumenten inadvertidamente la
creencia de las personas en la informacion errénea) no parecen ser una causa
importante de preocupacion,? es probable que algunas personas se resistan
a cualquier tipo de iniciativa. Por ejemplo, es posible que a las personas que
son particularmente resistentes a los intentos de influir en sus actitudes
o modificarlas no les gusten los mensajes de prebunking.

Por ejemplo, en un estudio, se reveld que los mensajes de prebunking sobre
las narrativas supremacistas blancas no surtian efecto en las personas con
creencias de extrema derecha, lo que sugiere que quienes tienen opiniones
arraigadas presentan una resistencia a este tipo de mensajes.* Es importante
tener en cuenta la influencia de los casos atipicos dentro del publico cuando
disenes y analices los mensajes de prebunking.
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1.5

Areas futuras de exploracién

Si bien las iniciativas de inoculaciéon existen desde

la década de 1960, las iniciativas de prebunking
en la era digital todavia se estdn investigando
y desarrollando de forma activa. Se requieren

mds inversiones, investigaciones y pruebas para

comprender completamente como realizar el
prebunking de la mejor manera a escala global.

O

Comprensiéon mundial

A pesar de que la informacion erronea es un problema mundial,
una gran parte de la investigacion sobre el prebunking se ha
realizado en el norte global, como Estados Unidos, Reino Unido
y Europa. Se necesitan mas investigaciones para comprender
como se puede aplicar y contextualizar el prebunking de mejor
manera en otros paises del mundo.

Ciertos factores, como el idioma, el segmento demografico, la
ubicacion geografica y la diversidad cultural, pueden influir en el
éxito o fracaso de implementar un enfoque como el prebunking,
por lo que es importante comprenderlos mejor en su contexto.

Coémo abordar las aplicaciones cerradas

Es particularmente complejo comprender la propagacion de
informacion erronea en plataformas de mensajeria cerradas
como WhatsApp y Telegram. Cuando la tecnologia se disena
especificamente para ser privada, resulta intrinsecamente dificil
comprender las tendencias y habitos. Hasta la fecha, se han
realizado pocas investigaciones sobre como aplicar el prebunking
para dirigirse a este espacio de informacion.

Seria valioso realizar pruebas para determinar qué tipos de
contenido de prebunking logran una mayor participacion por parte
de los usuarios de apps de chat privadas, qué formatos prefieren
compartir con los demas (para amplificar el impacto de la iniciativa)
y qué efecto tiene en el impacto y la propagacion de la informacion
erronea en los espacios de mensajeria cerrada (p. €j., sel contenido
que se basa en la teoria de la inoculacién puede reducir la creencia
de los usuarios en la informacion enganosa o falsa que comparten
sus amigos o familiares, o disminuir la probabilidad de que los
usuarios compartan ese contenido con sus propios contactos?).
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EJEMPLO: BAD NEWS EN INDIA

En un estudio reciente, se descubrio
que el juego Bad News resulto eficaz
para aplicar el prebunking en India,
ya que quienes participaron fueron
capaces de calificar las noticias
falsas como menos confiables
despueés de jugar.®

BBC Media Action esta trabajando
para adaptar y distribuir videos de
prebunking en los canales de redes
sociales que tienen un gran alcance
en el norte de Africa. La eficacia de la
campana se evaluara posteriormente
y se espera compartir los resultados
a principios de 2023.
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Formatosy longitud de los mensajes

Hasta ahora, la investigacion sobre prebunking se ha centrado

principalmente en juegos interactivos, textos y videos; sin

embargo, hay muchos otros formatos en los que las personas
consumen informacion. Se necesitan mas investigaciones para

comprender como se puede adaptar de manera efectiva el

prebunking a diferentes formatos, como el audio o los memes.

INICIATIVAS BASADAS EN AUDIO

En algunos contextos, el publico todavia
depende principalmente de los formatos de
audio para recibir y comunicar informacion (p.
ej., en algunas comunidades rurales de Africa
donde la radio comunitaria sigue siendo la
fuente principal de informacion, o donde los
altos costos de datos provocan que las personas
prefieran utilizar contenido de audio en grupos
de WhatsApp en vez de contenido de video).

El desarrollo de enfoques de prebunking
basados en audio, la exploracion y las pruebas
de difusion de esos enfoques a traves de
programas de radio o apps de chat es un area
poco explorada que podria ofrecer grandes
beneficios en estos contextos.

INFORMACION RESUMIDA

Si bien se ha demostrado la eficacia de las iniciativas
de prebunking mediante juegos en linea y cortos
animados (de aproximadamente dos minutos cada
uno) disefiados para su distribucion digital, en el
caso de ciertos publicos digitales, es mas probable
que interactuen con contenido digital de duracion
mas corta (por ejemplo, de 30 segundos 0 menos),
y que migren a plataformas que favorecen ese

tipo de contenido (p. €j., TikTok). Si bien en algunos
trabajos iniciales se demostro la eficacia de los
videos de prebunking de 30 segundos, es necesario
realizar mas investigaciones para explorar si

el prebunking puede adaptarse a este tipo de
contenido corto de medios digitales y la manera en
que se deberia aplicar.®

MEDIOS NARRATIVOS DE FORMATO LARGO

La programacion de formato largo, como la TV, las
radionovelas o los reality shows, esta disefada para
llegar a publicos masivos. Existe una gran cantidad
de pruebas, incluido el trabajo de BBC Media Action,
que demuestran que los medios de comunicacion
narrativos locales y bien investigados pueden atraer
al publico a gran escala y generar cambios sociales
y conductuales. El uso y las pruebas de la potencia
que tienen las narraciones para abordar problemas
de desarrollo a gran escala en entornos de recursos
limitados esta en constante expansion. Ademas,
incluye temas como el VIH/sida, la violencia de
género, las normas de género, la cohesion social,

el saneamiento, el uso de anticonceptivos y la
supervivencia infantil 33343536.37.38,39

La experiencia de BBC Media Action demostro que
los formatos narrativos pueden ser muy utiles para
abordar temas sensibles de manera no conflictiva,

lo que es fundamental en sociedades donde
quienes tienen el poder pueden contribuir
directamente a la propagacion de informacion
erronea. Sin embargo, hasta la fecha, no se ha
intentado integrar el prebunking a ese tipo de
contenido. Seria innovador realizar pruebas
sobre la posibilidad de que la trama de una serie
dramatica pueda utilizarse para transmitir un
mensaje de prebunking a su publico, de manera
que puedan recibir advertencias de este tipo

a través de lo que les sucede a los personajes.
Estos enfoques tienen el potencial de llegar a
publicos mucho mas amplios y, lo que es mas
importante, pueden atraer a poblaciones mas
vulnerables, que probablemente no consuman
videojuegos en linea ni contenido digital basado
en la teoria de la inoculacion (p. €., personas
mayores que utilizan las redes sociales con
menos frecuencia).
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©

Rol del mensajero

Hasta la fecha, se han explorado el contenido y el formato de los
mensajes de prebunking en gran parte de la investigacion sobre
ellos (los fundamentos que se resumen en este documento) y
como varia la eficacia en funcion de estos diferentes elementos.
No obstante, hasta la fecha, se ha realizado una cantidad muy
limitada o nula de investigaciones que hayan considerado la
forma en que puede variar la eficacia del prebunking segun la
persona que entrega el mensaje.

Los seres humanos tienen reacciones distintas a la informacion
que proviene de diferentes fuentes: la experiencia, la autoridad,
la confianza y los sesgos pueden influir en como percibimos

y asimilamos los mensajes de un emisor. En las revisiones mas
recientes de la literatura sobre la inoculacion, se comenzo a
examinar el papel de la credibilidad de las fuentes en el desarrollo
de una resistencia actitudinal frente a la informacion erronea.*°
Se necesita mas investigacion para comprender que actores
sociales (p. €j., los influencers de redes sociales, las figuras
publicas, las organizaciones confiables, los presentadores de
noticias, etc.) son los mensajeros mas eficaces de la informacion
de prebunking, en qué contextos y para qué publicos.

I

Areas adicionales de investigacion

El campo del prebunking esta creciendo rapidamente para
mantenerse vigente en un entorno de informacion que no deja
de evolucionar. A medida que avanza la investigacion, también lo
hacen las personas o entidades que buscan difundir informacion
erronea, que se adaptan y evolucionan para descubrir nuevas
formas de manipulacion. Es natural que surjan mas areas de
investigacion de manera conjunta. Tanto los investigadores como
los profesionales deben ampliar los limites del conocimiento
constantemente para comprender como proteger mejor a la
sociedad contra la informacion erronea.
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Quiénes deben hacerlo y cuando

El prebunking funciona mejor cuando el publico

no comprende totalmente las narrativas y técnicas

de manipulacién, o cuando el publico tiene una opinién
dindmica sobre el tema. Una vez que las creencias
sobre un tema se solidifican o polarizan, puede

resultar dificil aplicar el prebunking.

Cuando se considera el prebunking como enfoque para
abordar la informacion erronea, es util verificar que se

cumplan las siguientes condiciones:

Que se puedan anticipar las
narrativas o técnicas

Las narrativas y técnicas de la informacion
erronea suelen repetirse con el tiempoy en
varios temas. Mediante un analisis reflexivo de
estas tendencias, se puede anticipar la aplicacion
de tales narrativas y técnicas en nuevos tipos de
informacion erronea. Por ejemplo, los sucesos
recurrentes, como los ciclos electorales, las crisis
de salud y los desastres ambientales, suelen ser
caldo de cultivo para la informacion erronea y se
pueden repetir algunas técnicas o narrativas que
ocurren en esas situaciones.

EJEMPLO: LA VIRUELAY EL COVID-19

Las vacunas son un tema recurrente de
informacion errénea. Desde su invencion,
se las ha acusado de ser “antinaturales”

y suelen reciclarse las afirmaciones falsas
que se hacen sobre ellas.

Por ejemplo, en el siglo XIX, se rumoraba que la
vacuna contra la viruela convertia a las personas
en “hibridos de humano y vaca” debido a su
formula derivada de la viruela bovina. Hoy en
dia, se afirma de manera similar que las vacunas
contra el COVID-19 “alteran el ADN".#'Esta
narrativa era predecible en cierta medida,

por lo que podria haber sido un buen candidato
para el prebunking.

Que el publico aun no esté
convencido

La receptividad del publico es fundamental para
disefar una iniciativa de prebunking. Idealmente,
la iniciativa debe llegar al publico antes de que
esté totalmente convencido de la informacion
erronea. Si bien hay pruebas que sugieren que

el prebunking puede funcionar de todas formas
después de exponerse a la informacién erronea
(lo que se conoce como “inoculacion terapéutica”),
es mas eficaz cuando el publico aun no esta
completamente convencido de la afirmacion

o narrativa.*? Para disefar una iniciativa de
prebunking, es importante considerar quién es el
publico, en qué medida ya cree en la informacion
erronea que se pretende desmentir mediante
prebunking y el panorama mediatico y politico
actual para determinar qué tan apropiada es

una iniciativa de prebunking.

EJEMPLO: RACISMO CIENTIFICO

En la investigacion realizada por Jigsaw y

la American University, se descubrio que el
prebunking de narrativas supremacistas blancas
entre las personas de Estados Unidos fue eficaz
para reducir el apoyo a los mensajeros y las
narrativas supremacistas blancas en la gran
mayoria de las personas que fueron evaluadas. Sin
embargo, los videos de prebunking no surtieron
efecto en aquellas personas que mostraron
fuertes creencias preexistentes en la supremacia
blanca (segun lo medido por encuestas como la
Escala de autoritarismo de derechas y la Escala
de orientacion a la dominancia social).*?
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Quiénes deberian hacerlo

Debido a la creciente desconfianza enla
informacion en linea, es importante tener una
base sélida de confianza y credibilidad con el
publico antes de aplicar el prebunking.

Asegurate de que tu organizacion cuente con lo siguiente:

Experiencia para hablar con autoridad sobre el tema

El espacio de la informacion esta sobresaturado de consejos y
disputas sobre la precision. Antes de embarcarte en el prebunking,
asegurate de tener la experiencia necesaria y suficiente para
abordar de manera creible la informacion erronea en cuestion.

Si es necesario, asociarte con expertos respetados, académicos

y organismos autorizados puede ser una excelente manera de
demostrar experiencia.

Confianza y buena voluntad con tu publico

Es mas probable que el publico confie en el contenido de un mensaje
si también siente confianza en la fuente que lo comparte. Si tienes

una relacion solida con el publico al que intentas llegar o sientes que
tiene afinidad hacia ti o tu marca, es posible que estés en una situacion
conveniente para aplicar el prebunking. Si te preocupa el nivel de
confianza que tiene el publico contigo, te recomendamos asociarte
con un grupo o creador que tenga una relacion mas solida con él.

Capacidad para atraer

El prebunking no debe ser unilateral. Planifica tener recursos disponibles
para supervisar, iterar y medir tu trabajo. También es importante
mantener la humildad para entablar un dialogo con el publico después
de compartir mensajes que aborden la informacion erronea.
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2.2

Primeros pasos

Aqui tienes cinco pasos y consideraciones que debes tener en cuenta

cuando crees material de prebunking:

PASO 1:
Elige el tema:

cQué tipo de informacion
erronea quieres abordar
mediante prebunking?

El tema de tu iniciativa se basa en

la informacion errénea que quieres
abordar y puede abarcar desde crisis
globales (como el cambio climatico y las
pandemias) hasta temas personales

(como las percepciones con respecto
a la salud mental).

PASO 2:

Elige el publico:

JA quién intentas llegar con tu
trabajo de desacreditacion de
informacion erronea mediante
prebunking?

Considera al publico de tu iniciativa y trata
de comprender su relacion actual con la

informacion que intentas compartir y qué
les gustaria escuchar de tu parte.
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Como se menciond anteriormente en

la seccion 2.1, Quiénes deben hacerlo y
cuando, considera lo siguiente para elegir
un tema:

- Asegurate de tener experiencia
relevante sobre la informacion erronea y
el publico al que te diriges, o colabora con
expertos en la materia que si la tengan.

+ Realiza una investigacion sobre el
panorama de la informacion erronea
para identificar las narrativas y técnicas
prominentes y emergentes a las que se
enfrenta tu publico.

Como se mencionod anteriormente en
la seccion 2.1, Quiénes deben hacerlo y
cuando, considera lo siguiente cuando
elijas el publico:

 ¢Puedes anticipar algunas de las
técnicas o narrativas antes de que se
generalicen? ;Puedes anticipar técnicas o
narrativas nuevas a medida que evoluciona
el panorama de la informacion?

+ ¢Tu publico ya interactuo con la técnica
o narrativa que quieres desacreditar?
¢Queé tan arraigadas estan sus creencias?
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2.2
PRIMEROS PASOS (CONT.)

PASO 3:
Define los objetivos:

Especifica los objetivos de tu iniciativa:
;Qué resultados esperas lograr después
de que hayas compartido tu iniciativa
de prebunking?

Las iniciativas de prebunking pueden lograr una variedad
de resultados que se dividen en tres categorias:

1. Habilidades o conocimientos RESULTADOS Y OBJETIVOS

El prebunking puede ensefiarles a los publicos nuevos Estos no son todos los objetivos

conocimientos (p. ej., estadisticas precisas) o habilidades que existen y puede haber otros

(p. €j., la capacidad de discernir la informacion erronea) que esperes lograr. Asegurate

para combatir la informacion errénea y desarrollar de definirlos de manera clara y

resiliencia frente a futuras manipulaciones. temprana para que tu organizacion
. se alinee con el objetivo de tu

2. Actitudes iniciativa.

El prebunking puede cambiar las actitudes del publico Los resultados que buscas obtener

sobre su capacidad para defenderse de la informacion influiran en cémo disefies tu

erronea o cambiar sus percepciones sobre los actores iniciativa de prebunking (consulta

sociales que la difunden (p. €j., la confiabilidad de una las secciones 2.2. Primeros pasos,

fuente de informacion erronea). y 2.3, Evalta el éxito).

3. Comportamientos

El prebunking puede cambiar el comportamiento

del publico en la forma en que interactua, consume

o responde a la informacion erronea (p. €j., reduciendo
su difusion).
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2.2
PRIMEROS PASOS (CONT.)

PASO 4:
Elige el enfoque:
Basado en temas o en técnicas

Elige el enfoque: ;Quieres desmentir
temas o técnicas mediante prebunking?

Enfoque basado en temas Enfoque basado en técnicas

El prebunking basado en temas (o en El prebunking basado en técnicas revela
narrativas) se dirige a narrativas de las tacticas prevalentes y de uso general
informacion erronea mas amplias y en multiples afirmaciones y narrativas
persistentes, mas alla de afirmaciones de la informacion erronea. Este enfoque
especificas, lo que permite abordar la base ayuda al publico a comprender como se

de muchas afirmaciones y desmentir la las puede manipular, en vez de refutar
informacion erronea de manera mas eficaz el contenido de la manipulacion. Puedes

en vez de verificar individualmente cada una encontrar mas informacion sobre las tacticas
de ellas. Puedes encontrar mas informacion de manipulacion utilizadas para difundir
sobre las narrativas de la informacion informacion erronea en la seccion 1.2, Tecnicas
erronea en la seccion 1.2, Narrativas de la para divulgar la informacion erronea.

informacion erronea.

¢CUANDO ES APROPIADO EL ¢CUANDO ES APROPIADO EL PREBUNKING
PREBUNKING BASADO EN TEMAS? BASADO EN TECNICAS?

El prebunking basado en narrativas podria Si existen técnicas que se utilizan de

ser un enfoque adecuado si la informacion forma habitual en multiples afirmaciones
erronea que abordaras requiere refutaciones y narrativas de informacion errénea, el
basadas en hechos especificos y en prebunking basado en técnicas podria
explicaciones sobre un tema. ser una forma eficaz de proporcionar una

resistencia amplia frente a varios encuentros
con informacion errénea. Como el
prebunking basado en técnicas no se vincula
a afirmaciones o narrativas especificas de
informacion erronea, facilita que la iniciativa
sea mas apolitica, lo cual puede resultar util
para temas mas politizados.
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2.2
PRIMEROS PASOS (CONT.)

PASO 5:
Elige el formato:

cCudl es el mejor medio para
entregar tu mensaje de prebunking?

Los mensajes de prebunking se pueden
entregar en diversos formatos. Hasta la
fecha, se han explorado en la bibliografia
los formatos de texto, audio, contenido
visual, videos y juegos.

Cada uno de estos formatos tiene sus ventajas
y desventajas en términos de escalabilidad,
participacion del publico, magnitud del efecto,
eficacia a largo plazo y costos. Estos aspectos
se detallan en la seccion 1.3, Formatos vy
consideraciones técnicas.

En general, los enfoques mas “activos” pueden
generar una mayor resistencia a la manipulacion.
Sin embargo, los formatos mas atractivos (como
los videojuegos) a menudo requieren mas tiempo
y esfuerzo, y también necesitan que el publico
tenga mas interés en interactuar con ellos. Los
enfoques “pasivos” pueden ser mas rapidos de
desarrollar y escalar, pero se deben implementar
y desarrollar con cuidado para que tengan un
efecto duradero. Ten en cuenta que estas son
generalizaciones basadas en la bibliografia existente
hasta la fecha y que la magnitud del efecto puede
variar segun la iniciativa.
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Preguntas que debes considerar
cuando elijas el formato:

 ¢En qué plataformas y formatos de
medios participa actualmente el publico
al que quieres dirigir tu mensaje?

+ ;Cuanto tiempo y esfuerzo
(o dinero) puedes invertir en la
produccion?

« ;Tienes la capacidad de diseno
necesaria para desarrollar mensajes
visualmente atractivos, como
infografias, videos o juegos?

+ ;(Qué nivel de escalabilidad y
participacion en linea esperas lograr?
:Tu formato mantendra la atencion
del publico?

+ ;Tu mensaje estara siempre
vigente o requerira mas recursos
para actualizarse periodicamente?
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PASO 6:

Disefia la iniciativa (
;Qué componentes debes i
tener en cuenta? '~
Los mensajes de inoculacion pueden fortalecer la L

resistencia de las personas o generar “anticuerpos
mentales” para enfrentar la informacion erronea en
el futuro, de la misma manera en que las vacunas
generan anticuerpos que combaten las infecciones
futuras. Sin embargo, existen ciertos criterios que se
deben cumplir para que una iniciativa de prebunking
se pueda calificar como exitosa.

Estos son tres componentes clave de los mensajes de
prebunking exitosos:

1. Advertenci .
SUHERICIE SE HUMILDE

Alerta a los usuarios .
En ocasiones, el panorama

de informacion cambia
manipulacion. rapidamente, especialmente
durante una crisis (por
ejemplo, un virus nuevo).
Reconoce las limitaciones
de tus explicaciones y
contraargumentos cuando
sea posible, y sé transparente
sobre los ambitos donde

la informacion aun esta
cambiando.

sobre los intentos de

2. Refutacién preventiva

Explica la técnica
o narrativa y de qué
manera es manipuladora.

Puedes tener libertad creativa
para disefar tu iniciativa,

pero tener en cuenta estos

3. Microdosis componentes clave es
importante para mantener

la integridad cientifica. Para
obtener orientacion adicional
sobre creatividad, consulta la
seccion 2.4, Consideraciones
sobre la creatividad.

Proporciona un ejemplo ligero
o practico de informacion
erronea que es inofensivo

(p. €j., no radicalizara ni
causara angustia al publico

ni repetira la informacion
erronea).
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2.3

Evalua el éxito

Una vez que hayas disefiado tu mensaje de
prebunking, ¢cémo sabrds silogré tus objetivos?

Es util contar con un plan de medicion para comprender si la iniciativa
logra tus objetivos previstos y de qué manera. Medir el impacto de tu
iniciativa proporciona comentarios utiles para futuras iniciativas de
prebunking y sirve de ayuda a otros profesionales. Para medir el éxito,
debes seguir estos tres pasos fundamentales:

26

PASO 1:
Define tus métricas clave

Las métricas que elijas deben estar directamente
relacionadas con los objetivos que esperas alcanzar.

Como se describe en la seccion 2.2, Define los objetivos, los
objetivos habituales pueden implicar desafiar los conocimientos,
las habilidades, las actitudes y los comportamientos del
publico. Algunas métricas habituales que corresponden a estos
resultados incluyen las siguientes:

Resultados basados en conocimiento o habilidades

- Capacidad para identificar una técnica de informacion errénea
 Capacidad para discernir una narrativa de informacion erronea
- Capacidad para distinguir entre informacion verdadera y falsa

Resultados basados en actitudes

+ Confianza en sus propias habilidades para detectar la
informacion erronea

- Confianza en la fiabilidad de una fuente

- El estado de animo que se produce después de ver
informacion errénea (p. €j., enojo o miedo)

- Tendencia hacia las teorias conspirativas

Resultados basados en comportamientos

« Consumo de informacion erronea (p. €j., el tiempo invertido
en fuentes de informacioén erronea)

« Interaccion con la informacion errénea (p. €., publicar
comentarios)

» Compartir informacion erronea

+ Apoyar la informacion errénea (p. ej., marcar “me gusta”)

Puedes disenar tus propias métricas para tu iniciativa. Sin
importar las que decidas utilizar, asegurate de que midan de
manera adecuada y precisa los objetivos que te propusiste
alcanzar. Es recomendable utilizar una combinacion de métricas
para medir tus objetivos.
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AJUSTA TUS METRICAS AL
MENSAJE

Si tu mensaje de prebunking se
basa en algun tema, las métricas
deben incluir preguntas sobre él
en el mensaje.

De manera similar, las iniciativas
basadas en técnicas se deben
medir mediante preguntas que
evaluen el conocimiento, las
actitudes o los comportamientos
de los usuarios con respecto

a las mismas técnicas que se
presentaron en el mensaje de
prebunking.
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PASO 2:
Recopila informacion

Una vez que tengas tus métricas, ;qué datos necesitas para medir estos
resultados? Por ejemplo, si buscas inocular a alguien sobre como detectar
las falsas dicotomias, ;qué informacion te indicara si aprendio qué son?

En la literatura, los investigadores suelen emplear un método o una combinacion de tres

de ellos para recopilar datos y medir los resultados deseados.

1. Tareas

Las tareas se utilizan para evaluar el conocimiento, las habilidades
o las caracteristicas de una persona que ha sido expuesta a

tu iniciativa. Esto puede ser tan simple como una pregunta en

una encuesta que les pida, por ejemplo, identificar la tactica de
manipulacion correcta que se muestra en un ejemplo.

2. Respuestas personales

Las respuestas personales se recopilan mediante encuestas en
las que se le realizan preguntas a la persona antes o después de
que haya interactuado con tu iniciativa. Las preguntas pueden
estar relacionadas con actitudes o intenciones que pueda tener
después de que se le haya expuesto a tu iniciativa. Por ejemplo,
una respuesta personal para medir un cambio en las actitudes
podria ser calificar la confiabilidad, veracidad, precision, etc.*
de una red social de ejemplo en una escala Likert del 1 (“nada
confiable”) al 7 (“muy confiable”).4546:47.48.49.5051

3. Observacion del comportamiento

La observacion del comportamiento corresponde a la recopilacion
de datos que registran el comportamiento de una persona antes,
durante o después de que haya interactuado con tu iniciativa.
Por ejemplo, podrias recopilar datos de una plataforma de

redes sociales especifica y evaluar la cantidad de informacion
erronea que compartio un grupo de usuarios. Si bien los datos
de comportamiento son la medicion mas directa del impacto en
el mundo real, puede ser dificil obtenerlos, ya que generalmente
se requiere acceso a los datos de la plataforma en la que estas
realizando el estudio o un esfuerzo computacional considerable
para extraer datos de ella.

Debido al acceso limitado a los datos de comportamiento, en
muchas investigaciones académicas se utilizan encuestas
personales como sustituto. En ellas, se solicitan intenciones

0 juicios de comportamiento personales como sustitutos del
comportamiento real. Por ejemplo, para medir la intencion del
comportamiento, podrias preguntarle a la persona si compartiria
un determinado fragmento de informacion.
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ACCESO A LOS DATOS

La forma en que recopiles
estos datos depende de
la plataforma en la que
implementes tu iniciativa
de prebunking.

Por ejemplo, si utilizas

una plataforma de redes
sociales, podrias recopilar
datos a través de una
encuesta de seguimiento
(si esta disponible).

Si decides utilizar tu propia
plataforma, es posible

que tengas acceso a

datos de comportamiento
(por ejemplo, si alguien
hace clic en un vinculo
que dirige a informacion
erronea).
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PASO 3:

Analiza los datos

Una vez que tengas los datos, ;como sabras si tu iniciativa de
prebunking influyd en la métrica clave?

El analisis de datos puede realizarse a diferentes niveles de sofisticacion:

1. Medicién posterior (mds fdcil)

Recopila datos sobre tus métricas de interés después de que las personas
hayan interactuado con tu iniciativa de prebunking. Esto puede indicarte que
tanta resistencia opone tu publico ante la informacion erronea en el momento
de la medicion, pero no informa si se debe a tus iniciativas de prebunking.

2. Comparacion previay posterior

Recopila datos sobre el rendimiento de tu publico en las métricas
clave antes y después de exponerlo a tu iniciativa. Esto te permite
observar el cambio en su rendimiento después de ver tu iniciativa
de prebunking, lo que puede brindarte informacion sobre su
eficacia. Sin embargo, puede haber otros factores que influyan en
el cambio de los resultados. Sin un grupo de control, no podras
afirmar con certeza si tu iniciativa de prebunking fue el principal
factor que impulsé cambios en su conocimiento, habilidades,
actitudes o comportamientos.

Realiza un ensayo aleatorizado controlado
(EAC), cientificamente sélido

Esta es la forma mas rigurosa y cientifica de medir la eficacia
de tu iniciativa. Puedes consultar una guia de introduccion
sobre los EAC aqui. Cabe senalar que la unica forma de saber
realmente si tu iniciativa de prebunking es eficaz de manera
definitiva es realizando un ensayo aleatorizado controlado
adecuado y un analisis estadistico de los datos. No obstante,
es importante tener en cuenta que tal vez muchas
organizaciones no tengan la capacidad para realizar analisis
estadisticos a gran escala, por lo que en esta guia se
proporcionan alternativas menos complejas.
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2.4

Consideraciones creativas

Tono

_— Cuando redactes el mensaje de prebunking, determina el
7 tono apropiado y el publico al que va dirigido (p. €j., serio,

humoristico, formal, informal, educativo, etc.). El tono

adecuado depende de la relacion entre tu organizacion ENFOQUE EFICAZ

y el publico objetivo, ademas del tema que abordaras. O ADECUADO

Cuando elijas el tono, considera lo que mantendra la Piensa bien qué tipo de
atencion del publico y la mejor manera de transmitir tono seréa apropiado para

tu material creativo y cual

eficazmente el mensaje. -T=e
de ellos sera eficaz. De lo

En muchas iniciativas de prebunking, se utilizan contrario, tu contenido
explicaciones entretenidas y ejemplos con toques podria viralizarse por la
humoristicos para mantener la atencion del publico.52% razon equivocada.

Algunas iniciativas tienen narraciones para explicar mejor
los distintos componentes del prebunking. Sin embargo,
hay muchos temas que no se deben tratar con humor
(por ejemplo, aquellos relacionados con el sufrimiento
humano). Recurre al sentido comun y comprende al
publico para determinar qué tono sera mas util para
establecer una mejor conexion con él.

EJEMPLO: EJEMPLO:
VIDEO LIGERO Y ANIMADO SOBRE VIDEO SERIO SOBRE PREBUNKING
PREBUNKING

iNO, TU DICES
FALSEDADES!

Puede que intenten manipularnos.

En este video mas serio, producido
por Jigsaw y Demagog, se muestra
a actrices que interpretan a un
grupo de amigas, quienes conversan
sobre acontecimientos y narrativas
de la vida real sobre los refugiados
ucranianos. Ver el video >

En este video de prebunking,
producido por Jigsaw y la University

of Cambridge para explicar la tactica
de los ataques ad hominem, se utilizan
caricaturas de villanos para ayudar a
los usuarios a detectar manipulaciones
en linea. Ver el video >
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CONSIDERACIONES CREATIVAS (CONT.)

Antes de implementar el mensaje, considera lo siguiente:

Revisa las fuentes. Asegurate de ser transparente sobre
el origen de la informacion que compartes y evita que el

Q N Verifica las fuentes
— publico deba adivinar tus intenciones.

Contexto

Cuando creas un mensaje de prebunking, es importante
O que consideres proporcionarle al usuario acceso a mas

contexto sobre el tema y los pasos que debe seguir.

¢Que haran los usuarios después de ver tu mensaje?

¢Hay algun lugar al cual dirigirlos para que puedan obtener

mas informacién o para ayudarlos a participar en difundir

la prevencion de la informacion erronea? Considera crear

una pagina de destino con mas informacion o un llamado

a la accion que ayude a difundir tu mensaje.

\/ @ Pruebas de creatividad

Hay variables que no se pueden anticipar, incluso si

tienes buenas intenciones y un gran proceso creativo.

Te recomendamos realizar pruebas de tu material creativo
(videos, infografias, juegos) con grupos focales representativos
de tu publico objetivo para entender como podria reaccionar
antes de compartirlo masivamente en linea.
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2.5

Precauciones

El prebunking no es una soluciéon Unica para
acabar con la informacién errénea como

tal. Existen limitaciones y tendencias en
constante cambio que influirdn en tu trabajo.
A continuacién, se mencionan algunas de ellas.

ES SOLO UNA DE TUS HERRAMIENTAS NO SIMPLIFIQUES EN EXCESO EL MENSAJE
El prebunking no es necesariamente superior a Cuando compartes informacion en linea, los
todas las demas iniciativas, pero si constituye una creadores de contenido suelen resumir sus
buena primera linea de defensa. También es util mensajes en contenido atractivo y corto para
tener en cuenta que las iniciativas individuales captar la atencion del publico, o cual es cada vez

(como el prebunking) funcionan en conjunto con las
que se aplican en todo el sistema (como combatir
la polarizacion y la manipulacion informativa
organizada).> Todas las iniciativas contra la
informacion erronea tienen ventajas y desventajas,
y muchas pueden ser eficaces segun las

mas comun en las plataformas de redes sociales
nuevas. Si bien la informacion breve puede tener
mayor alcance, es mas complicado transmitir
detalles especificos de esta manera. Asegurate de
no simplificar en exceso tu mensaje, ya que podria

circunstancias. Recuerda que el prebunking resultar ineficaz. Si la plataforma o el medio que
es solo una parte de tus herramientas y que estas utilizando no admite mensajes complejos,
también se puede utilizar en conjunto con otras. piensa en como dirigir a los usuarios a una fuente
mas detallada para que puedan analizar a fondo la
TEN EN CUENTA LOS PUNTOS DE VISTA informacion en caso de que les interese.
ARRAIGADOS

Tal como se menciono anteriormente en la seccion
2.1, Quiénes deben hacerlo y cuando, el prebunking
demostro ser eficaz cuando el publico no esta Aunque te esfuerces por transmitir el mensaje de
completamente convencido de la informacion manera eficaz, eficiente y detallada, es posible que
erronea. Una vez que os puntos de vista de las el publico lo malinterprete. Anticipate a estos casos
personas se solidifican debido a la politizacion incluyendo un vinculo para que el publico pueda

o radicalizacion de un tema, es menos probable . . -
. . . obtener mas contexto sobre tu trabajo y tus objetivos.
que el prebunking sea eficaz y es posible que el

publico responda de forma negativa. Puede ser
dificil determinar el momento en que ocurre la
solidificacion. Puedes elegir mensajes o canales
diferentes para distintos publicos.

POSIBILIDAD DE MALINTERPRETACION

NO SEAS CONDESCENDIENTE CON EL PUBLICO

Cuando intentes compartir informacion o ensenarle
una nueva habilidad al publico, es importante

evitar que las personas se sientan subestimadas.
Los publicos en linea son inteligentes y pueden
asimilar grandes cantidades de informacion de
forma muy rapida. No te dirijas a ellos de manera
condescendiente ni los trates como nifos. Mantén
siempre una actitud de humildad intelectual y no
adoptes un tono critico.
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2.6

Lista de tareas para el prebunking

Elige el tema
¢Qué tipo de informacion erronea quieres abordar mediante prebunking?

Elige el publico

¢Cual sera el publico objetivo de tu iniciativa?

Define los objetivos
;Qué resultados esperas lograr?

Elige el enfoque
;Tu iniciativa abordara el contenido de la informacion erronea o de sus tacticas?

Elige el formato

;Qué formato se ajusta mejor a la iniciativa? (texto, infografia, video, etc.)

Disefia el mensaje
Crea la iniciativa segun indicadores culturales, tacticos y del publico.

Implementa el mensaje

Comparte el contenido creativo en las plataformas que elegiste.

Mide el éxito
¢Qué meétricas coinciden con los resultados que esperas tener y como los mediras?
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