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Was ist Prebunking?

Prebunking ist eine immer haufiger verwendete Methode, um die

Resilienz gegen Fehlinformationen zu starken. Diesen Leitfaden haben wir
fur Anwender entwickelt, die aktiv gegen irrefUhrende und manipulative
Informationen vorgehen méchten. Sie lernen die Grundprinzipien

des Prebunking kennen und finden hier eine praktische Anleitung,

die auf akademischer Forschung basiert. Mit ihr kdnnen Sie auch ohne
verhaltenspsychologische Vorkenntnisse lhre eigenen Prebunking-Initiativen
umsetzen.

Dies ist ein Gemeinschaftsprojekt von der University of Cambridge,

Jigsaw (Google) und BBC Media Action. Das Social Decision-Making Lab

der University of Cambridge hat auf der Grundlage der Inokulationstheorie
Prebunking-Ansatze mit dem Ziel entwickelt, die Menschen
widerstandsfahiger gegen Fehlinformationen und Desinformation zu machen.

, eine Google-Tochter, arbeitet weltweit mit flhrenden Universitaten
wie der University of Cambridge zusammen, um Prebunking-Ansatze in
unterschiedlichen Konfigurationen zu testen und so mehr Uber die Vorteile
und die Grenzen dieser Methode zu erfahren.

, die internationale Wohltatigkeitsorganisation der BBC,
testet Prebunking-Ansatze als eine ihrer
in den Landern, in denen sie tatig ist.

Autoren dieses Leitfadens (in alphabetischer Reihenfolge): Mikey Biddlestone,
Trisha Harjani, Sander van der Linden und Jon Roozenbeek (University of
Cambridge), Alasdair Stuart (BBC Media Action), Beth Goldberg, Meghan
Graham, Mari lwahara, Bomo Piri, Peter Weigand und Rachel Xu (Jigsaw).

Wenn Sie Fragen zu den Informationen in diesem Leitfaden haben, wenden
Sie sich an vom

Wenn Sie sich ndher Uber die Arbeit von BBC Media Action zur Bekdmpfung
von Desinformation und Fehlinformationen (einschlieBlich Prebunking-
Anséatzen) informieren mdchten oder eine andere Anfrage an die BBC
Media Action haben, senden Sie bitte eine E-Mail an

Zitieren als: Harjani, T., Roozenbeek, J., Biddlestone, M., van der Linden, S.,
Stuart, A., lwahara, M., Piri, B., Xu, R., Goldberg, B. und Graham, M. (2022).
Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden.
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Der Status quo

Die Verbreitung von
Fehlinformationenim Internetist
eine ernsthafte Bedrohung fir

die 6ffentliche Sicherheit und die
moderne Demokratie. Die Folgen sind
gravierend: In Regionen,in denen
viele von Desinformationen Gber die
Coronapandemie beeinflusst wurden,
war die Zahl der Todesfdlle durch

das Virus trotz der Verfligbarkeit

von Impfstoffen hdéher als in
benachbarten Regionen.!

DIE GROBTEN WAHRGENOMMENEN
GLOBALEN BEDROHUNGEN
Datenquelle: Pew Research Center

GROBTE BEDROHUNG KLEINSTE BEDROHUNG

< ?

Globaler Klimawandel

75 % 19 %

Verbreitung falscher
Informationen im Internet

24 %

Cyberangriffe von anderen Landern

67 % 25 %
Globale Wirtschaftslage

61% 31%

Ausbreitung ansteckender
Krankheiten

61% 26 %

Bei einer Umfrage, die das Pew Research Center
2022 in 19 Landern durchgefluhrt hat, gaben 70 % der
Teilnehmer Fehlinformationen als eine der groBten
Bedrohungen fur ihr Land an. Als gréBer wurde

nur die globale Bedrohung durch den Klimawandel
eingeschatzt.

Der Kampf gegen Fehlinformationen ist eine echte
Herausforderung. Es gibt eine Reihe von MaBnahmen,
die entwickelt wurden, um die Ausbreitung von
Fehlinformationen und Desinformation?® einzudammen,
darunter unter anderem Debunking, Nudging,
automatisierte Labels und MaBnahmen zur Férderung
der Informationskompetenz.* Aber aufgrund von
verschiedenen praktischen und konzeptionellen Hirden
war keine dieser MaBnahmen bisher in groBerem
Umfang erfolgreich. Bei einem wichtigen Ansatz -

dem Debunking - werden Fehlinformationen entlarvt,
nachdem sie verbreitet wurden. Korrektive MaBnahmen
wie Faktenchecks sind zwar in der Regel effektiv, aber
oft auch zeitaufwendig, teuer und auBerdem haufig zu
langwierig bei der Bereitstellung. Fehlinformationen
wird man nicht so einfach los. Oft verlassen sich
Menschen weiterhin darauf, auch nachdem diese
Informationen langst korrigiert wurden.® AuBerdem
fanden Faktenchecks bisher oft nicht genug Beachtung:
Untersuchungen von Uber 50.000 entsprechenden
Beitragen auf Facebook ergaben, dass nur sehr wenige
Personen, die mit Fehlinformationen konfrontiert
wurden, tatsachlich mit den Faktencheck-Beitragen
interagierten.®

Daher haben Forscher versucht, Wege zu finden,

um Fehlinformationen zu verhindern, bevor sie sich
durchsetzen. Praventive Ansatze greifen, bevor
Menschen mit Fehlinformationen konfrontiert
werden. Solche Ansatze werden gemeinhin als
praventives Debunking oder ,Prebunking” bezeichnet.
Es gibt viele verschiedene Arten von Prebunking-
Techniken. Die meisten basieren auf der sogenannten
Inokulationstheorie (Inokulation = Impfung). Damit
sollen die Menschen mithilfe von Warnungen und
Gegenargumenten mental auf Fehlinformationen
vorbereitet werden, bevor sie Uberhaupt darauf
treffen. Hinweis: Diese Art der ,Immunisierung” ist
normalerweise am effektivsten, wenn sie im Vorfeld
passiert. Sie kann aber immer noch wirkungsvoll

sein, wenn jemand bereits mit Fehlinformationen
konfrontiert, aber noch nicht Uberzeugt wurde

(siehe Abschnitt 2.2: Zielgruppe auswahlen).
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1.2

So funktioniert Prebunking

Beim Prebunking konzentrieren die
Experten sich darauf, wie Menschen

im Internet Ublicherweise manipuliert
und in die Irre gefuhrt werden, statt

zu versuchen, Unwahrheiten direkt

zu widerlegen oder den Menschen
vorzuschreiben, was sie glauben sollen.

Da es nachweislich schwierig ist, auf Fehlinformationen
beruhende Uberzeugungen zu widerlegen, befassen
sich immer mehr Forscher mit der Frage, wie man
erreichen kann, dass Menschen von vornherein
resilienter gegen Fehlinformationen werden. Ein
Ansatz bedient sich dabei eines Begriffs aus der
Biomedizin: Menschen werden durch [nokulation
(Impfung) vor Fehlinformationen geschutzt. Sie erhalten
~abgeschwachte Dosen” von Fehlinformationen

und lernen so, irrefuhrende Behauptungen besser

zu erkennen und zu entkraften. Prebunking (oder
.Einstellungsimpfung”) ist eine Methode, um Menschen
fur manipulative Informationen zu sensibilisieren,
bevor sie damit konfrontiert werden. Prebunking

hat sich nachweislich als wirksam erwiesen, wenn

es darum geht, viele Menschen fur irrefuhrende
Informationen zu sensibilisieren, auch im Bereich

der Politik.” Bei dieser Methode steht im Mittelpunkt,
auf welche Art und Weise Menschen im Internet
manipuliert und in die Irre gefuhrt werden, statt zu
versuchen, Unwahrheiten direkt zu widerlegen oder
den Menschen vorzuschreiben, was sie glauben sollen.

BEISPIEL: MANIPULATIVE TECHNIKEN
ERKENNEN (FALSCHE GEGENSATZE)

HEUTIGES SEMINAR
FALSCHE GEGENSATZE

In einem Prebunking-Beispiel wird die gangige
Methode aufgezeigt, ,falsche Gegensatze* zu
schaffen. Es wird suggeriert, dass man sich zwischen
zwei Moglichkeiten entscheiden muss, obwohl es in
Wirklichkeit viel mehr Optionen gibt. Video ansehen >

Da diese Methode lehrreich, aber nicht wertend

oder verurteilend ist, kann man damit viele Menschen
erreichen. Sie werden mit den Ubergeordneten
manipulativen Techniken und Narrativen konfrontiert
und so fur Manipulationsversuche sensibilisiert.
Prebunking setzt bei der Zielgruppe keine bestimmten
Fahigkeiten oder Kenntnisse voraus. Daher eignet
sich diese Methode fur Menschen aller Altersgruppen
und Hintergrinde. Das Spiel Bad News zum Beispiel
wurde fur Lehrkréafte entwickelt, um Schulern zu
zeigen, wiesie die Manipulationstechniken boswilliger
Akteure erkennen kénnen.

VORTEILE VON PREBUNKING

Faktengrundlage geht bis in die 1960er
zurlck

Starkt proaktiv die Resilienz gegen bestandige
Narrative oder Techniken zur Verbreitung
irrefUhrender Informationen und kann fur
mehrere Themen und Domains verwendet werden

Erfordert keine speziellen Kenntnisse oder
Fahigkeiten seitens der Zielgruppe

Klagt niemanden an, ermoglicht wertfreies
Lernen und baut darauf auf, dass der Mensch
es per se nicht mag, manipuliert zu werden

Kann wirksam und apolitisch zugleich sein, da statt
bestimmter Behauptungen ganze Narrative mit
Fehlinformationen oder Manipulationstechniken

in den Fokus genommen werden

ERGEBNIS
Umfassend getestet, Wirksamkeit in vielen

Szenarios erwiesen

GroéBere Wirkung als die Entkraftung
einzelner Behauptungen

Zeigt Wirkung unabhangig von Alter und
Bildungsstand

Zielgruppen werden offener fur diese Art
von PraventivmaBnahme

Kann uUber das gesamte politische

Spektrum hinweg wirksam sein und war

es in mindestens einer Studie auch bei
Menschen mit konspirativen Uberzeugungen®
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https://behavioralscientist.org/a-new-way-to-inoculate-people-against-misinformation/
https://behavioralscientist.org/a-new-way-to-inoculate-people-against-misinformation/
https://medium.com/jigsaw/can-inoculation-build-broad-based-resistance-to-misinformation-6c67e517e314
https://medium.com/jigsaw/can-inoculation-build-broad-based-resistance-to-misinformation-6c67e517e314
https://www.getbadnews.com/de
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Inokulationstheorie

Prebunking baut auf der Inokulationstheorie auf,
die in den 1960ern von dem Sozialpsychologen
William McGuire entwickelt wurde und als
,kognitive Impfunqg gegen Gehirnwdsche®
diente.®

Das Prinzip ist dasselbe: Die medizinische Impfung macht den
Korper resistent gegen zukunftige Infekte und die kognitive
Impfung macht den Menschen resilienter gegen Manipulationen
seiner Denkweise — ahnlich der durch Antikorper gewonnenen
korperlichen Immunitat.

Studien der letzten 60 Jahre haben gezeigt, dass diese Methode
in allen Kulturen und bei einer Vielzahl von Themen wirksam ist,
unter anderem in den Bereichen Umwelt, &ffentliche Gesundheit,
Krisenmanagement und Tierschutz.'0"121314

In letzter Zeit haben Wissenschaftler demonstriert, wie sich durch
entsprechende Botschaften der Einfluss von Fehlinformationen
und extremistischer Propaganda im Internet verringern lasst.”

In der Praxis umfasst die Inokulation zwei Kernkomponenten:

1. Vorwarnung 2. Praventive Widerlegung

Der Betrachter sieht, wie sich die
Fehlinformationen, mit denen erin

Zukunft méglicherweise konfrontiert wird,
effektiv widerlegen lassen. Neben den
praventiven Gegenargumenten erhalt der
Betrachter eine abgeschwachte Version der
Fehlinformationen, sodass er sie in Zukunft
besser erkennen kann.

Durch eine Warnung wird beim
Betrachter ein Gefuhl der Bedrohung
durch bevorstehende Fehlinformationen
hervorgerufen und eine mentale
Abwehrhaltung gegen unerwulnschte
Manipulationsversuche aufgebaut.

Mit Prebunking-Botschaften, die auf diesen Grundlagen basieren,
kann man erzielen, dass Manipulationsversuche in Zukunft
weniger erfolgreich sind.* Die Grenzen dieser ,Resilienz” werden
unter 1.4 Grenzen der Prebunking-Methode naher erlautert.
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FUr welche Art von Fehlinformationen
eignet sich Prebunking?

Es gibt zwei wichtige Formen des Prebunking, die der Verbreitung
von Fehlinformationen auf einer allgemeineren Ebene tber
spezifische irrefiihrende Behauptungen hinaus entgegenwirken.
Sie zielen auf verschiedene Arten von Fehlinformationen ab:

1. Narrative mit Fehlinformationen 2. Manipulationstechniken

Im Internet sind Fehlinformationen oft in Behauptungen Das methodenbasierte Prebunking konzentriert
oder Meinungen zu einem bestimmten Thema versteckt. sich auf die Techniken, die zur Verbreitung
Dabei flieBen einzelne falsche Behauptungen oft in von Fehlinformationen verwendet werden.
weiter gefassten Narrativen zusammen. Darauf zielt Zur Manipulation und Beeinflussung von

das themenbasierte Prebunking ab. Personen im Internet kdnnen alle moglichen

Informationen dienen. Die dafur verwendeten
Techniken hingegen sind auch im Lauf der

Zeit oft dieselben, unabhangig davon, um

was es geht. Im Folgenden sind einige der am
haufigsten verwendeten Techniken aufgelistet.

Die Entkraftung einzelner Fehlinformationen ist
zeitaufwendig und reaktiv. Beim allgemeineren
themenbasierten Ansatz lassen sich hingegen die
Grundlagen mehrerer falscher Behauptungen auf
einmal offenlegen. Damit kann viel effektiver eine
Resilienz gegen neue Behauptungen aufgebaut
werden, die auf derselben Grundlage basieren.

BEISPIEL: HAUFIG VERWENDETE
MANIPULATIONSTECHNIKEN

BEISPIEL: MENSCHEN UND KLIMAWANDEL
Sehen Sie sich die folgende Aussage an:

Auf der nachsten Seite finden Sie einige der

. . - am haufigsten verwendeten Techniken.
»31.000 Wissenschaftler haben eine Petition

unterzeichnet: Viele Klimaforscher sind sich —
uneiniq dardber,; ob die durch Menschen
verursachte Emission von Treibhausgasen
dem Klima unserer Erde schadet.”

Diese Behauptung ist eine von vielen Unwahrheiten, die

Teil des allgemeineren, irrefihrenden Narrativs ist, dass es
keinen wissenschaftlichen Konsens Uber den Einfluss der
Menschen auf den Klimawandel gibt und dass der Klimawandel
stattdessen ein Teil des naturlichen Zyklus der Erde ist. Durch
Prebunking kann man diesem allgemeineren Narrativ etwas
entgegensetzen und Menschen dazu anleiten, Aussagen mit
Skepsis zu begegnen, die den wissenschaftlichen Konsens tiber
den Einfluss der Menschen auf den Klimawandel infrage stellen.
Daftr ist es nicht notwendig zu diskutieren, ob die spezifischen
Informationen Uber die Petition der Wahrheit entsprechen.
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HAUFIG VERWENDETE MANIPULATIONSTECHNIKEN

TECHNIK BEISPIEL

Imitation

Informationen werden im Namen einer
anderen Person oder Organisation
verbreitet, um die Glaubwurdigkeit

zu erhdhen.

.Die NASA hat eingerdumt, dass der Klimawandel
nicht von Menschen verursacht wird, sondern die
nattrliche Folge von Anderungen der Umlaufbahn
der Erde um die Sonne ist.“

ERKLARUNG: In diesem Beispiel wird die NASA zitiert, um die
Glaubwurdigkeit der Aussage zu erhéhen, obwohl die NASA
nie so etwas behauptet hat.

Emotionale Manipulation

Durch die Verwendung von starken
emotionalen Ausdricken werden
Reaktionen wie Angst oder Emporung
hervorgerufen.

~Was diese Fluggesellschaft fur ihre Passagiere
getan hat, ist wirklich herzerwarmend.”

ERKLARUNG: Dieses Beispiel zeigt, wie Informationen auf

eine bestimmte Art und Weise prasentiert werden, um eine
emotionale Reaktion hervorzurufen, sodass die Informationen
angeklickt und geteilt werden, ohne sie kritisch zu bewerten.

Polarisierung

Die bestehenden Differenzen zwischen
zwei Gruppen werden Ubertrieben
hervorgehoben, um die Feindseligkeit
gegenuber einer anderen Partei zu
schuren. Diese Methode wird in vielen
Kontexten von politischen Gruppen
verwendet.

.Volkspartei: Glaubt nicht den Lugnern der
Arbeiterpartei. Sie haben behauptet, sie wirden
die Schulden der Studenten abbauen, aber heute
sind mehr Menschen verschuldet als je zuvor.“

ERKLARUNG: In diesem Beispiel wird feindselige Sprache
verwendet, um eine andere Partei als Lugner darzustellen.

Konspirative Ideenbildung

Fur die Darstellung von Ereignissen aus
den traditionellen Nachrichten werden
alternative Erklarungen verwendet, die
suggerieren, dass eine kleine Gruppe von
Personen - Ublicherweise eine bdswillig
und nicht transparent agierende Elite -
diese Ereignisse kontrolliert.

~Impfungen werden lediglich von Millionaren
genutzt, um uns Mikrochips einzusetzen.
Wer hat hier die Kontrolle tber unsere Kérper?“

ERKLARUNG: In diesem Beispiel wird die konspirative
Ideenbildung angeregt. Es wird die nicht fundierte
Behauptung aufgestellt, dass nicht jeder Einzelne,
sondern eine mysteridse Gruppe von Personen die
Kontrolle Uber das Ereignis hat.

Ad-hominem-Angriff

Ad hominem ist lateinisch und steht fur ,zum

Menschen®. Dies ist eine Argumentationsweise,

bei der eine Person unmittelbar personlich
angegriffen wird, um von den eigentlichen
Argumenten der Person abzulenken. Das
kénnen relevante Details sein (z. B. wenn sie
zeigen, dass eine Person nicht glaubwurdig
ist), aber sie kdnnen auch absolut irrelevant
sein und nur verwendet werden, um eine
Diskussion auf sachlicher Ebene zu vermeiden.

~Barbara neigt zu Wutanfallen

und hat augenscheinlich auch eine
Persénlichkeitsstérung. So jemand ist

fur eine Fuhrungsposition nicht geeignet.”
ERKLARUNG: Hier werden die Eigenschaften einer

FUhrungsperson in den Mittelpunkt geruckt, statt ihre
Strategien oder Entscheidungen zu diskutieren.

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden
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HAUFIG VERWENDETE MANIPULATIONSTECHNIKEN (FORTS.)

TECHNIK BEISPIEL

Falsche Gegensdtze ~Wer Protestaktionen gegen Atomenergie nicht

Dies ist eine Art logischer Trugschluss, unterstutzt, glaubt nicht an Gerechtigkeit.

der den Anschein erweckt, als gabe es ERKLARUNG: Hier werden zwei Einstellungen (,Protestaktionen
in einer Debatte oder Situation nur zwei unterstiitzen“ und ,an Gerechtigkeit glauben*) als sich

Seiten oder Wahimoglichkeiten, obwohl ausschlieBende Gegenséatze dargestellt, obwohl es moglich
es in Wirklichkeit noch viele andere ist, gleichzeitig beide oder keine dieser beiden oder eine von
Optionen gibt. vielen ganz anderen Positionen zu vertreten.

Falsche Ausgewogenheit ~Experten debattieren tber die Form der Erde.

. . . o Wahrend der Wissenschaftler Reece Chow
Hierbei werden zwei gegensatzliche herausgefunden hat, dass die Erde eine Kugel ist
Meinungen als gleichwertig dargestellt, - 9 ’ R g o
obwohl sich eine Meinung viel besser héalt der Experte Rene Paul sie fur eine Scheibe.

G IEiERE 1M DS EEEN EESG, ERKLARUNG: Hier wird die Konsensmeinung der Wissenschaftler,
dass die Erde rund ist, gleichwertig mit der Theorie dargestellt,
dass es sich bei ihr um eine Scheibe handelt. Diese erhalt durch

das Anflhren eines ,Experten® mehr Gewicht, als sie eigentlich hat.

10 Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden



01 - Warum Prebunking?

1.3

Formate und technische

Uberlegungen

INHALTE UND PLATTFORM

Prebunking-Maf3nahmen sind entweder aktiv, d. h., AUFEINANDER ABSTIMMEN
eine Person lernt durch die Interaktion mit Fragen oder . .

. .. . . Flr eine bestimmte Plattform
Eingabeaufforderungen etwas tiber Fehlinformationen, (z. B. YouTube, TikTok, Website)
oder passiv, d. h,, eine Person sieht eine Prebunking- erstellte Inhalte lassen
BOtSChCIft sich nicht immer einfach

’ auf andere Plattformen
Beide Ansatze haben Vor- und Nachteile hinsichtlich Skalierbarkeit, Ubertragen. Das Format sollte

daher sorgfaltig ausgewahlt

Wirksamkeit, Nachhaltigkeit, Kosten und Online-Interaktion. Generell q
weraen.

gilt: Je langer eine MaBnahme dauert und je intensiver der Betrachter
beteiligt ist, desto gréBer und nachhaltiger ist die Wirkung.

»Passives“ Prebunking

Hiermit erhalten Betrachter alle Informationen, die sie fur Fehlinformationen sensibilisieren,
sie mussen aber nicht aktiv damit interagieren. So ist beispielsweise ein Video, in dem eine
Manipulationstechnik erklart wird, ein passiver Ansatz. Fur passives Prebunking wurden bisher

Text, Grafiken und Videos erforscht.”®1°20

Passive Prebunking-MaBnahmen sind meist einfacher umsetzbar. Eine textbasierte
Botschaft, etwa eine Reihe von Pop-up-Meldungen, lasst sich relativ leicht in sozialen
Medien implementieren. Sie ist aber nicht so umfassend und interaktiv und erzielt daher
eine geringere und kurzer anhaltende Wirkung als ein aktiveres Format wie ein Spiel.!

BEISPIELE

VIDEO:
FALSCHE GEGENSATZE

Dieses Video — produziert von Jigsaw

und der Universitat Cambridge - hilft dem
Betrachter anhand von kulturell relevanten
Beispielen, falsche Gegensatze zu erkennen
und zu verstehen, wie sie zur Verbreitung
von Fehlinformationen verwendet werden.
Video ansehen >

#ThinkBeforeSharing #ThinkBeforeSharing | N FOG R A F | K.
DIE SECHS GEMEINSAMKEITEN NIEMAND IST FREI VON

VON VERSCHWORUNGSTHEORIEN VOREINGENOMMENHEITEN UND ANGSTEN VERSCHWORUNGSTHEORIEN (COVID_19)
Einige davon kénnen uns
empfanglich fiir eine
Verschwérungstheorie machen.

Diese Infografik von der UNESCO erklart
T Verschwoérungstheorien am Beispiel von

Angste, Uberzeu- COVID-19.22

gungen und Werte?

0 Wo kommen sie her?
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»Aktives“ Prebunking
Beim ,aktiven® Prebunking ist man aktiv beteiligt. Man muss

Entscheidungen treffen. Dadurch erfolgt eine intensivere
Interaktion mit den betrachteten Inhalten. Das hilft wiederum,
Informationen in Erinnerung zu behalten. Der bisher zumeist Alle Prebunking-Formate

erforschte aktive Ansatz sind Spiele.2*2* haben Vor- und Nachteile
hinsichtlich Skalierbarkeit,

EIN FORMAT AUSWAHLEN

Spiele sind zwar fesselnder und ermaéglichen die ,Impfung” Wirksamkeit, Nachhaltigkeit,
gegen verschiedene Manipulationstechniken, die zur Verbreitung Kosten und Interaktionsgrad.
von Fehlinformationen haufig eingesetzt werden. Man muss Generell gilt: Je langer und

jedoch mehr Zeit dafir aufwenden und sich richtig konzentrieren. intensiver die Interaktion
mit einem Format ist, desto

Deshalb lassen sich vielleicht nicht so viele Menschen darauf ein. . S

. . . . . . . . gréBer und nachhaltiger ist
Auch in der Produktion sind sie aufwendiger. Einige Spiele wie Go die Wirkung.
Viral (siehe unten) wurden aber in groBem Umfang implementiert.

Prebunking auf Audiobasis wie die Verbreitung von Prebunking-
Botschaften in Radiosendungen oder in Chat-Apps wie WhatsApp
mussen noch naher erforscht werden (siehe 1.5 Zukunftige
Forschungsbereiche).

BEISPIELE FUR SPIELE:

B AD- BAD NEWS
ZUSCHLAGEN -N E. Dies war das erste Prebunking-Spiel. Es ist ein von
- Hs DROG und der University of Cambridge entwickeltes

Browserspiel, bei dem die Spieler in die Rolle eines
Von der Falschmeldung zum - Produzenten von Fake News schlUpfen und in sechs
Chaos! Wie bose bist du? Dein Levels lernen, sechs Techniken zur Verbreitung von
Ziel: Follower gewinnen. Fehlinformationen (z. B. Trolling, Verschwérungstheorie,
Imitation) zu erkennen und nachzuahmen. Seitdem

IGNORIEREN ) o ) )
sind mehrere ahnliche Spiele entwickelt worden._

Spiel ansehen >

HARMONY SQUARE
BREAKING

Die Spieler haben als ,leitende
Desinformationsbeauftragte” die Aufgabe, die Bewohner
der idyllischen Nachbarschaft Harmony Square bei den
politischen Wahlen mithilfe von Trolling-Kampagnen
gegeneinander aufzuhetzen. Spiel ansehen >

GO VIRAL!

Dieses Spiel simuliert ebenfalls den Abstieg des Spielers in
eine Online-Echokammer, in der Fehlinformationen Uber die
Coronapandemie weit verbreitet sind. In drei Levels lernen die
Spieler den Gebrauch von emotional manipulativer Sprache,
den Einsatz von Fake-Experten, um Fehlinformationen
Glaubwurdigkeit zu verleihen, sowie den Einsatz von
konspirativem Denken, um Zweifel zu saen. Bisher hatte das
Spiel mehr als 200 Millionen Impressionen.? Spiel ansehen >
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1.4

Grenzen der Prebunking-Methode

Obwohl Prebunking erwiesenermaf3en besonders
wirksamvor Manipulationsversuchen schitzt, gibt

es bekannte Grenzen. Andere missen noch genauer
untersucht werden, um sie richtig einordnen zu kénnen.

Skalierbarkeit

/ Prebunking hat sich bei einer Vielzahl von Zielgruppen als wirksam erwiesen.

Wer sich damit beschéftigt, sollte allerdings bei der Verbreitung von Botschaften
Uber verschiedene Arten von Fehlinformationen, Zielgruppen und Plattformen

mit Vorsicht vorgehen und Pilotversuche durchfihren. Wenn eine Botschaft auf
ein zu breites Publikum abzielt und keinen lokalen Kontext aufweist bzw. zu stark
vereinfacht wird, kann das die Interaktion und die Wirksamkeit reduzieren. Auf der
anderen Seite kann die Beschrankung auf ein bestimmtes Narrativ oder Thema die
Skalierbarkeit einschranken (z. B. bei Personen mit geringer Impfbereitschaft als
Zielgruppe fur eine Botschaft zu Fehlinformationen Uber Impfstoffe).

GRENZEN BEIM INHALT

Nicht alle Prebunking-Botschaften sind gleichermaBen
skalierbar. Auch wenn sie mehrere Aussagen
umfassen, sind einige Narrative immer noch spezifisch
fur ein bestimmtes Thema oder eine bestimmte

Art von Fehlinformationen. Da Prebunking-Ansatze,
die auf einer bestimmten Manipulationstechnik
basieren, fur viele Themen verwendet werden

konnen, sind sie im Vergleich zum themenbasierten
Prebunking moglicherweise besser auf viele

Arten von Fehlinformationen anwendbar.

Themenbasierte Strategien bieten jedoch meist einen
besseren Schutz vor Fehlinformationen zu bestimmten
Themen und Narrativen. Es ist wichtig, die Vor- und
Nachteile der einzelnen Ansatze zu kennen, um den
richtigen auszuwahlen.

RISIKO ZU STARKER VEREINFACHUNG

Eine groBe Herausforderung bei der Skalierung von
Prebunking-Botschaften ergibt sich aus der Art und
Weise, wie Nutzer mit Online-Inhalten interagieren.
Damit die Menschen sich mit Inhalten in sozialen Medien
auseinandersetzen, mussen die Informationen so
kompakt wie moglich vermittelt werden. Das ist bei den
neuen Medienplattformen zunehmend der Fall. Dadurch
wird es schwieriger, die genauen Anforderungen

fUr eine optimale Wirksamkeit zu ermitteln. Die

drei Komponenten des Prebunking in einer kurzen,
ansprechenden Form zu prasentieren, kann besonders
herausfordernd sein. Zu sehr vereinfachte Botschaften
sind nicht mehr so wirksam, kénnen Verwirrung stiften
oder sogar die Gefahr bergen, dass Fehlinformationen
noch weiter verbreitet werden.

EINSCHRANKUNGEN BEI PLATTFORMEN

Wie jemand interagiert, hangt von der verwendeten
Plattform ab. Wenn Uber mehrere Kanale hinweg
dasselbe Creative-Format verwendet wird, kann die
Wirksamkeit darunter leiden. Soziale Medien sind fur
bestimmte Inhaltsformate konzipiert, die auf anderen
Plattformen moglicherweise nicht so gut funktionieren.
AuBerdem werden auf verschiedenen Plattformen oft
unterschiedliche Narrative mit Fehlinformationen von
unterschiedlichen Arten von Personen (z. B. Influencer)
verbreitet, sodass es schwierig sein kann, eine
Botschaft plattformUbergreifend zu optimieren.

BEISPIEL: TRUTH LAB-REIHE

Roozenbeek et al. entwickelten beispielsweise
funf kurze, animierte Videos, die den Teilnehmern
einer Studie als 30- oder 90-sekundige Werbung
in YouTube-Videos prasentiert wurden.?¢ Das
Ergebnis: Die Personen, die die Videos gesehen
hatten, konnten danach Manipulationsversuche
besser erkennen sowie vertrauenswurdige
besser von nicht vertrauenswurdigen Inhalten
unterschieden und waren vorsichtiger beim Teilen
von Fehlinformationen. Video ansehen >
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Wirkungsldnge

Der Lerneffekt von BildungsmaBnahmen lasst mit der Zeit nach. Studien
zufolge kann dem durch eine ,Booster-Impfung” entgegengewirkt werden,
d. h. durch kurze Erinnerungshilfen, bei denen die Zielgruppe zu einem
spateren Zeitpunkt noch einmal kurz mit den Fehlinformationen konfrontiert
wird. Das kann eine vollstandige Wiederholung der urspringlichen Botschaft
oder eine gekulrzte Version mit den wichtigsten Punkten sein.?#

BEISPIEL: BOOSTER-VIDEOS

Forscher von Jigsaw und den
NACHRICHTEN DER BAD NEWS AG Universitaten Cambridge und

............................................... Bristol el’stellten BOOSter‘Videos,
SCHRECKLICHER um d}e Studlentellpe‘hme"r an das
UNFALL IM RESTAURANT zu erinnern, was sie in friheren,
TEATIME ldangeren Prebunking-Videos

gesehen hatten - eine digitale
~Booster-Impfung®. Die Studie
ergab, dass die Wirkung der
ursprunglichen Prebunking-
Videos etwa 10 Tage lang anhielt.
Die Wirkung lieB sich durch ein
30-sekundiges Booster-Video an
Tag 10 auf mindestens 30 Tage
verlangern. Videos ansehen >

Unerwlinschte Wirkungen

X

///\/ Wer Prebunking-MaBnahmen entwickelt, sollte mogliche negative
Reaktionen auf die Botschaft in Betracht ziehen. Die Zahl der Falle, in
denen die gegenteilige Wirkung eintritt (d. h., die Person glaubt den
Fehlinformationen mehr als vorher), scheint zwar unerheblich zu sein,?
bei einigen Personen hat die MaBnahme aber einfach keine Wirkung.
Das sind beispielsweise Menschen, die auf Versuche, ihre Meinung zu
beeinflussen, besonders empfindlich reagieren.

In einer Studie wurde beispielsweise festgestellt, dass Prebunking-
Botschaften gegen rassistische Haltungen keine Wirkung auf Personen
mit rechtsextremen Uberzeugungen haben, was darauf schlieBen
lasst, dass Personen mit verfestigten Ansichten gegen diese Art

von Botschaften resistent sind.*° Bei der Gestaltung und Analyse

von Prebunking-Botschaften ist es also wichtig, den Einfluss von
Sondergruppen innerhalb der Zielgruppe zu berUcksichtigen.
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1.5

Zukunftige Forschungsbereiche

Maf3inahmen auf Basis der Inokulationstheorie gibt
es bereits seit den 1960ern. Prebunking-Strategien
im digitalen Zeitalter werden jedoch erst seit Kurzem
erforscht und entwickelt. Damit in grof3em Maf3stab
bestmdgliche Ergebnisse erzielt werden kénnen, sind
weitere Investitionen, Studien und Tests nétiq.

go% BEISPIEL: BAD NEWS IN INDIEN

Globale Verbreitung

Fehlinformationen sind ein globales Problem. Die meisten
Forschungen zum Thema Prebunking wurden bisher jedoch in
noérdlichen Landern durchgefihrt, z. B. in den USA, im Vereinigten
Kdénigreich und in Europa. Es bedarf weiterer Forschung, um

zu verstehen, wie Prebunking in anderen Landern der Welt am
besten angewandt und kontextualisiert werden kann.

Faktoren wie Sprache, Demografie, Geografie und kulturelle

Laut einer aktuellen Studie starkt das

Vielfalt konnen fur den Erfolg oder Misserfolg eines Ansatzes Spiel Bad News die Resilienz gegen
wie Prebunking eine Rolle spielen. Dies muss noch besser im Fehlinformationen bei Menschen in
Kontext untersucht werden. Indien. Nachdem sie das Spiel gespielt

hatten, stuften die Teilnehmer
der Studie falsche Nachrichten
als weniger zuverlassig ein.*

BBC Media Action arbeitet an
der Anpassung und Verbreitung

. von Prebunking-Videos uber
In sich geschlossene Anwendungen bestehende Social-Media-Kanale

. s . . . mit hoher Reichweite in Nordafrika.
Es ist besonders schwierig, die Verbreitung von Fehlinformationen . .
Die Ergebnisse der Auswertung zur

bei in sich geschlossenen Nachrichtenplattformen wie WhatsApp und Wirksamkeit der Kampagne werden
Telegram nachzuvollziehen. Bei speziell fur den privaten Gebrauch voraussichtlich Anfang 2023
konzipierten Technologien ist es schwierig, sich ein Bild von den verdffentlicht.

Trends und Gewohnheiten der Mitglieder zu machen. Bisher wurde

noch nicht eingehend untersucht, wie sich Prebunking auf diese

Plattformen anwenden lasst.

Es ware sinnvoll zu testen, von welchen Prebunking-Inhalten sich die
Nutzer in sich geschlossener Chat-Apps am meisten angesprochen
fUhlen, Uber welche Formate sie Inhalte teilen (um die Wirkung

der MaBnahme zu vervielfachen) und welche Auswirkungen das

auf die Verbreitung von Fehlinformationen in geschlossenen
Messaging-Bereichen hat. Beispiele: Kbnnen Inhalte auf Basis der
Inokulationstheorie die Wahrscheinlichkeit reduzieren, dass Nutzer
irrefUhrenden oder falschen Informationen Glauben schenken,

die von Freunden/Familienmitgliedern geteilt wurden, oder dass

sie solche Informationen mit ihren eigenen Kontakten teilen?
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N4

Formate und Ldnge der Botschaften

Bei der bisherigen Forschung zu Prebunking standen vor allem
Texte, Videos und interaktive Spiele im Mittelpunkt. Es gibt jedoch
noch viele andere Formate, in denen Informationen prasentiert
werden. Deshalb sind weitere Untersuchungen erforderlich,

z. B. daruber, wie sich die Prebunking-Methode effektiv an

Audioformate oder Memes anpassen lasst.

INITIATIVEN FUR AUDIOFORMATE

In einigen Kontexten sind Audioformate immer
noch das Hauptkommunikationsmedium

(z. B.in einigen landlichen Gebieten in Afrika,
wo das Radio nach wie vor die wichtigste
Informationsquelle ist, oder in Gegenden, in
denen die Menschen aufgrund von hohen
Datenkosten in WhatsApp-Gruppen lieber
Audioinhalte als Videoinhalte verwenden).

Hier kdnnten Prebunking-Ansatze eine groB3e
Wirkung haben. Solche Ansatze und deren
Verbreitung Uber Radioprogramme oder Chat-
Apps wurden bisher jedoch kaum erforscht.

INFORMATIONSHAPPCHEN

Prebunking-Aktionen mit Online-Spielen und kurzen
Animationsvideos (etwa 2 Minuten) zur digitalen
Verbreitung haben sich als wirksam erwiesen.
Einige digitale Zielgruppen interagieren aber eher
mit kUrzeren digitalen Inhalten (30 Sekunden oder
weniger) und/oder wechseln zu Plattformen,

auf denen solche Inhalte bevorzugt werden

(z. B. TikTok). Wahrend einige erste Arbeiten die
Wirksamkeit von 30-sekundigen Prebunking-Videos
gezeigt haben, muss noch untersucht werden,

ob und wie sich Prebunking-Initiativen an diese

Art von ,Informationshappchen® in den digitalen
Medien anpassen lassen.®

LANGERE MEDIENFORMATE

Langere Programmformate wie Fernsehfilme,
Horspiele oder Realityshows sind darauf ausgelegt,
ein Massenpublikum zu erreichen. Umfassende
Erkenntnisse u. a. aus der Arbeit von BBC Media
Action zeigen, dass man mit lokal produzierten

Die Erfahrung von BBC Media Action hat gezeigt,
dass Storytelling-Formate sehr nutzlich sein kénnen,
um sensible Themen auf nicht konfrontative Weise
anzusprechen, was in Gesellschaften, in denen
wichtige Machthaber direkt zur Verbreitung von

und gut recherchierten Medienbeitragen, die
eine Geschichte erzahlen, sehr viele Menschen
erreichen und dadurch soziale Anderungen
sowie Verhaltensanderungen bewirken kann.

Das Storytelling bei der Bewaltigung von
Problemen in Entwicklungslandern ist nachweislich
wirksam und wird immer haufiger verwendet,

um viele Menschen mit wenigen Ressourcen

zu erreichen. Dies umfasst folgende Themen:
HIV/AIDS, geschlechtsspezifische Gewalt,
Geschlechternormen, sozialer Zusammenhailt,
Hygiene, Verwendung von Verhutungsmitteln und
Kindersterblichkeit.333435:3¢3738,39

Fehlinformationen beitragen kdnnen, entscheidend ist.
Bislang wurde jedoch noch nicht versucht, Prebunking-
Ansatze in solche Inhalte zu integrieren. Es ware
innovativ zu untersuchen, ob Storylines in einem Drama
genutzt werden kénnten, um den Zuschauern eine
Prebunking-Botschaft zu vermitteln. In anderen Worten:
Das, was mit den Figuren im Drama geschieht, wirde
eine Prebunking-Warnung beinhalten. Solche Anséatze
haben das Potenzial, viel mehr Menschen zu erreichen,
vor allem auch gefahrdete Bevolkerungsgruppen, die
wahrscheinlich keine Online-Spiele nutzen oder keine
digitalen Inhalte ansehen (z. B. altere Menschen, die
soziale Medien seltener nutzen).
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©

Die Rolle des Autors

Bisher hat man sich bei der Forschung zum Thema Prebunking
groBtenteils mit dem Inhalt und dem Format der Prebunking-
Botschaft befasst (siehe Grundlagen in diesem Dokument) sowie
mit der Frage, wie die Wirksamkeit basierend auf diesen beiden
GroBen variiert. So gut wie noch gar nicht wurde untersucht, in
welchem Maf die Wirksamkeit davon abhangt, wer der Autor
bzw. die Person ist, die die Botschaft kommuniziert.

Menschen reagieren unterschiedlich auf Informationen aus
verschiedenen Quellen. Sachkenntnis, Autoritat, Vertrauen und
Voreingenommenheit kdnnen eine Rolle dabei spielen, wie wir
die Botschaft von einer Person wahrnehmen und verinnerlichen.
Jetzt wird die Literatur zur Inokulationstheorie dahingehend
untersucht, welche Rolle die Glaubwurdigkeit der Quelle
spielt.*® Es muss noch erforscht werden, welche Akteure - z. B.
Influencer in sozialen Medien, Personen des 6ffentlichen Lebens,
mafgebliche Organisationen, Nachrichtensprecher usw. - in
welchen Kontexten und fur welche Zielgruppen die effektivsten
Prebunking-Botschafter sind.

I

Weitere Forschungsbereiche

Der Fachbereich Prebunking wachst schnell. Nur so kann er mit
der sich standig weiterentwickelnden Informationslandschaft
Schritt halten. Aber auch die Verbreiter von Fehlinformationen
treten nicht auf der Stelle. Sie passen sich an und finden

neue Wege der Manipulation. Daher wird es immer wieder
neue Bereiche geben, die es zu untersuchen gilt, und sowohl
die Forscher als auch die Anwender der Methode mussen
standig ihren Horizont erweitern, um zu wissen, wie wir unsere
Gesellschaft besser vor Fehlinformationen schutzen kénnen.
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Zeitpunkt und Autoren

Prebunking ist am wirksamsten, wenn
Narrative und Manipulationstechniken neu fur
die Zielgruppe sind oder die Zielgruppe noch
keine gefestigte Meinung zu einem Thema hat.
Bei verfestigten und polarisierten Meinungen zu
einem Thema wird das Prebunking schwierig.

Fur Prebunking als Ansatz zur Bekdmpfung von

Fehlinformationen sollten folgende Bedingungen gegeben sein:

Narrative oder Techniken sind
voraussehbar

Narrative mit Fehlinformationen und
Manipulationstechniken werden oft im Lauf der Zeit
und fur verschiedene Themen wiederholt. Wer diese
Trends sorgfaltig analysiert, kann oft vorhersehen,
welche Narrative und Techniken voraussichtlich

fUr neue Fehlinformationen angewendet

werden. So sind beispielsweise wiederkehrende
Ereignisse wie Wahlen, Gesundheitskrisen

und Umweltkatastrophen oft pradestiniert

fUr Fehlinformationen und entsprechende
Techniken oder Narrative werden wiederholt.

BEISPIEL: POCKEN UND COVID

Das Thema Impfungen ist konstant mit
Fehlinformationen verbunden. Seit ihrer
Erfindung wird ihnen ,Unnaturlichkeit*
nachgesagt und die falschen Behauptungen
darlber werden immer wieder aufgegriffen.

Bereits in den 1800ern wurde beispielsweise
behauptet, dass durch die Impfung mit Kuhpocken
tierische Charakterzlge auf den Menschen
Ubertragen werden wurden. Heute wird den COVID-
19-Impfstoffen ebenfalls nachgesagt, dass sie ,unsere
DNA verandern®“.#' Da dieses Narrativ einigermaBen
vorhersehbar war, hatte eine Prebunking-Strategie
dagegen wahrscheinlich gut gewirkt.
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Zielgruppe hat noch keine
gefestigte Meinung

Die Zielgruppe muss empfanglich flr eine
Prebunking-Botschaft sein. Idealerweise muss

die Botschaft die Zielgruppe erreichen, bevor

sie sich von Fehlinformationen tauschen lasst.

Es gibt zwar einige Hinweise darauf, dass
Prebunking auch noch funktioniert, nachdem

eine Person Fehlinformationen ausgesetzt war
(.therapeutische Impfung®), aber es ist effektiver,
wenn die Zielgruppe noch nicht vollstandig von
der Behauptung oder dem Narrativ Uberzeugt ist.*?
Wenn Sie eine Prebunking-Botschaft entwerfen,
bedenken Sie, wer Ihre Zielgruppe ist, inwieweit sie
die Fehlinformationen, die Sie entkraften mochten,
bereits glaubt, und wie angemessen die Botschaft
angesichts der aktuellen Medien- und/oder
politischen Landschaft ist.

BEISPIEL: WISSENSCHAFTLICH BEGRUNDETER
RASSISMUS

Eine Studie von Jigsaw und der American University
hat gezeigt, dass das Prebunking zur Bekampfung

des rassistischen Narrativs der weiBen Vorherrschaft
bei den Amerikanern bei der groBen Mehrheit der
Testpersonen dazu fiihrte, dass sie den Verfechtern
rassistischer Behauptungen nicht mehr so viel Glauben
schenkten. Bei denjenigen, die bereits eine gefestigte
rassistische Einstellung hatten, zeigten die Prebunking-
Videos jedoch keine Wirkung (gemessen anhand von
Umfragen wie ,,Right-wing authoritarianism scale® und
~Social dominance orientation scale®).*?
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Autoren

Aufgrund des zunehmenden Misstrauens
gegenuber Online-Informationenist es
wichtig, dass Sie das volle Vertrauen

Threr Zielgruppe genief3en und als Guf3erst
glaubwirdig eingestuft werden.

Ihre Organisation sollte folgende Voraussetzungen erfullen:

Ausreichende Sachkenntnis

Unsere Informationslandschaft ist Ubersattigt mit Ratschlagen und Debatten
Uber Genauigkeit und Fehlerfreiheit. Deshalb sollten Sie Ihre Prebunking-
Initiative erst starten, wenn Sie sich sicher sind, dass Sie Uber das notige
Fachwissen verfugen, um die Fehlinformationen, um die es geht, glaubwurdig
entkraften zu konnen. Falls erforderlich, kann die Zusammenarbeit mit
angesehenen Experten, Wissenschaftlern und/oder autorisierten Stellen

eine gute Moglichkeit sein, um Ihre Sachkenntnis zu demonstrieren.

Vertrauen und Wohlwollen Ihrer Zielgruppe

Wir alle vertrauen dem Inhalt einer Botschaft eher, wenn wir der Quelle
vertrauen, die sie teilt. Wenn Sie eine enge Beziehung zu der Zielgruppe
haben, die Sie erreichen wollen, oder wenn Sie das Gefuhl haben, dass
diese eine positive Affinitat zu lhnen und/oder lhrer Marke hat, sind Sie
mdglicherweise in einer guten Position, um sie vor Fehlinformationen zu
schutzen. Falls Sie sich hinsichtlich des Vertrauens der Zielgruppe in Sie
nicht sicher sind, erwagen Sie eine Partnerschaft mit einer Gruppe oder
einem Creator, der eine engere Beziehung zu dieser Zielgruppe hat.

Die Fahigkeit, Menschen zur Interaktion zu bewegen

Prebunking sollte niemals einseitig sein. Planen Sie Ressourcen ein, um
Ihre Aktion im Blick zu behalten, zu wiederholen und den Erfolg zu messen.
Wichtig ist auch, dass Sie unaufdringlich bleiben und mit Ihrer Zielgruppe
in einen Dialog treten, nachdem Sie Botschaften gegen Fehlinformationen
geteilt haben.
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2.2

Einstieqg

Diese fiinf Schritte und Uberlegungen sind wichtig beim Erstellen von
Prebunking-Material:

21

SCHRITT 1:
Thema wdahlen:

Welche Fehlinformationen
mochten Sie entkrdften?

Das Thema lhrer Initiative hangt davon
ab, gegen welche Fehlinformationen sie
sich richtet. Das kdnnen globale Themen
wie der Klimawandel oder Pandemien
sein, aber auch spezifischere Dinge

wie die Wahrnehmung psychischer
Gesundheit.

SCHRITT 2:
Zielgruppe auswdahlen:

Welche Personengruppe
maochten Sie erreichen?

Uberlegen Sie, wie die Zielgruppe wohl
auf lhre Botschaft reagieren wird und
welche Informationen sie interessieren
wurden.

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden

Bei der Auswahl des Themas sollten
Sie wie unter 2.1 Zeitpunkt und Autoren
beschrieben Folgendes berucksichtigen:

« Vergewissern Sie sich, dass Sie
uber das relevante Fachwissen zu den
Fehlinformationen und der Zielgruppe
verflgen, um die es geht, oder arbeiten Sie
mit entsprechenden Fachleuten zusammen.

 Recherchieren Sie vorhandene
Fehlinformationen, um auffallige und
aufkeimende Narrative und Techniken zu
identifizieren, mit denen Ihre Zielgruppe
konfrontiert wird.

Bei der Auswahl der Zielgruppe sollten
Sie wie unter 2.1 Zeitpunkt und Autoren
beschrieben Folgendes bertcksichtigen:

+ Konnen Sie einige der Techniken/
Narrative vor ihrer Verbreitung
vorhersehen? Kénnen Sie angesichts der
Entwicklung der Informationslandschaft
neue Techniken/Narrative vorhersehen?

« Wurde lhre Zielgruppe bereits mit der
Technik oder mit dem Narrativ, fur das Sie
sie sensibilisieren mdchten, konfrontiert?
Wie tief verwurzelt ist inre Uberzeugung?
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SCHRITT 3:
Ziele festlegen

Setzen Sie sich Ziele:
Was mochten Sie mit [hrer
Prebunking-MajSnahme erreichen?

Was Sie mit Prebunking erreichen kénnen,
lasst sich in drei Kategorien einteilen:

1. Wissen oder Fahigkeiten ERGEBNISSE UND ZIELE

Sie kénnen der Zielgruppe neues Wissen (z. B. genaue Die hier angefuhrten Beispiele sind
Statistiken) oder Fahigkeiten (z. B. die Fahigkeit, nicht erschépfend. Sie haben vielleicht
Fehlinformationen zu erkennen) vermitteln, um falsche noch andere Ziele. Fur den Erfolg lhrer
Behauptungen zu entlarven und sie besser gegen Aktion ist es wichtig, diese fruh genug
zukunftige Manipulationen zu wappnen. klar zu definieren.

Von den angestrebten Ergebnissen
hangt es ab, wie Sie lhre Prebunking-
Durch Prebunking kann sich die Haltung der Zielgruppe Initiative gestalten (siehe 2.2 Einstieg
hinsichtlich ihrer eigenen Fahigkeiten verandern, und 2.3 Leistunasmessuna).

sich gegen Fehlinformationen zu wehren, oder ihre
Wahrnehmung eines Akteurs, der Fehlinformationen
verbreitet (z. B. hinsichtlich der Vertrauenswurdigkeit
einer Quelle von Fehlinformationen).

3. Verhalten

Durch Prebunking kann sich verandern, wie die
Zielgruppe mit Fehlinformationen umgeht bzw. darauf
reagiert. Beispielsweise werden Fehlinformationen
weniger haufig geteilt.

2. Einstellung/Haltung

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden
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2.2
EINSTIEG (FORTS.)

SCHRITT 4
Ansatz auswdhlen:
Themen- oder methodenbasiert

Weéihlen Sie einen Ansatz aus: Mochten
Sie Menschen fiir ein Narrativ oder

eine Technik sensibilisieren?

Themenbasierter Ansatz

Das themenbasierte (auch ,narrativbasierte®)
Prebunking zielt nicht auf eine bestimmte
falsche Behauptung, sondern auf weiter
gefasste Narrative von Fehlinformationen ab. So
konnen Sie mehreren falschen Behauptungen
gleichzeitig die Grundlage nehmen und
Fehlinformationen wirksamer demontieren, als
wenn Sie einzelne Aussagen mit Faktenchecks
entkraften. Weitere Informationen zu Narrativen
mit Fehlinformationen finden Sie unter

1.2 Narrative mit Fehlinformationen.

WANN IST DER THEMENBASIERTE
ANSATZ ANGEMESSEN?

Wenn die Fehlinformationen, um die es

geht, mit Fakten und Erkldrungen zu einem
bestimmten Thema widerlegt werden kdnnen,
ist dieser Ansatz geeignet.
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Methodenbasierter Ansatz

Beim methodenbasierten Prebunking
werden gangige Techniken und Taktiken
aufgedeckt, die haufig verwendet werden,
um falsche Behauptungen und Narrative
mit Fehlinformationen zu verbreiten. Bei
diesem Ansatz steht nicht die Entkraftung
von Inhalten im Vordergrund, sondern Sie
helfen der Zielgruppe, die dahinterstehenden
Manipulationsversuche zu erkennen und

zu verstehen. Weitere Informationen hierzu
finden Sie unter 1.2 Manipulationstechniken.

WANN IST DER METHODENBASIERTE ANSATZ
ANGEMESSEN?

Wenn es Techniken gibt, die fur
unterschiedliche Behauptungen und
Narrative haufig verwendet werden,
konnen Sie Ihre Zielgruppe dafur
sensibilisieren und machen sie damit
widerstandsfahiger gegen eine ganze
Reihe von Fehlinformationen. Da der
methodenbasierte Ansatz nicht an
bestimmte Fehlinformationen gebunden ist,
haben Sie es damit einfacher, unpolitischer
zu bleiben. Das kann bei stark politisierten
Themen sehr nutzlich sein.
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SCHRITT 5
Format auswdhlen:

Welches Medium ist am besten
Zgeeignet?

Sie kdnnen verschiedene Formate fur
lhre Prebunking-Botschaft verwenden.
Forschungsbasierte Informationen gibt
es bisher fur Texte, Audioaufnahmen,
Bilder, Videos und Spiele.

Jedes dieser Formate hat Vor- und Nachteile
hinsichtlich Skalierbarkeit, Interaktionen der
Zielgruppe, Wirksamkeit, Nachhaltigkeit und Kosten.
Weitere Informationen hierzu finden Sie unter

1.3 Formate und technische Uberlegungen.

Generell I13sst sich mit ,.aktivieren® Ansatzen eine
groBere Resilienz gegen Manipulationen erzielen.
Diese sind aber meist auch aufwendiger in der
Produktion und erfordern, dass die Zielgruppe
sich die Zeit nimmt, um sich darauf einzulassen
(z. B. Videospiele). ,,Passive” Ansatze lassen sich
schneller entwickeln und skalieren. Sie mussen
aber sehr sorgfaltig durchdacht sein, um damit
eine nachhaltige Wirkung zu erzielen. Hinweis:
Diese Informationen basieren auf den bisherigen
Veroffentlichungen zum Thema. Die Wirksamkeit
kann je nach MaBnahme variieren.

Fur die Auswahl des Formats relevante
Fragen:

« Mit welchen Medienplattformen und
-formaten interagiert die Zielgruppe
bereits?

« Wieviel Zeit und Aufwand (oder
Geld) mussen Sie in die Produktion
investieren?

 Haben Sie die notigen Kapazitaten,
um visuell ansprechende Infografiken,
Videos, Spiele o. A. zu entwerfen?

« Welchen Grad an Skalierbarkeit
und Online-Interaktion streben Sie an?
Kann das Format die Aufmerksamkeit
der Zielgruppe halten?

« Ist Ihre Botschaft zeitlos oder
sind Ressourcen erforderlich,
um sie regelmaBig zu aktualisieren?

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden
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SCHRITT 6:
Entwurf erstellen

Wichtige Kriterien,
die Sie bedenken sollten

Mit den sogenannten ,Impfbotschaften” lassen

sich ,mentale Antikorper” gegen zukunftige
Fehlinformationen aufbauen, so wie wir durch
Impfstoffe Antikdrper gegen kunftige Infektionen
bilden. Es mussen jedoch bestimmte Kriterien erfullt
sein, damit eine Initiative erfolgreich als Prebunking-
MaBnahme eingestuft werden kann.

Dies sind drei wichtige Komponenten erfolgreicher Prebunking-

Botschaften:

1. Warnung

Nutzer vor
Manipulationsversuchen
warnen

2. Préventive Widerlegung

Manipulationstechnik /
manipulatives Narrativ
erlautern

3. Mikrodosis

Ein abgeschwachtes oder
praktisches Beispiel fur eine
Fehlinformation, die harmlos
ist (nicht radikalisierend
oder besorgniserregend,
keine Wiederholung der
Fehlinformation)

UNAUFDRINGLICH SEIN

Informationen verandern
sich manchmal sehr
schnell, insbesondere in
Krisenzeiten (z. B. nach
Ausbruch eines neuen
Virus). Erkennen Sie die
Grenzen |hrer Erklarungen
und Gegenargumente an
und seien Sie transparent
bezlglich der Aktualitat Ihrer
Informationen.

Bei der Gestaltung Ihrer
Initiative konnen Sie lhrer
Kreativitat freien Lauf lassen,
aber die Einhaltung der
Schlusselkomponenten ist
wichtig zur Wahrung der
wissenschaftlichen Integritat.
Weitere Informationen zum
kreativen Teil finden Sie
unter 2.4 Uberlegungen zum
Creative.

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden
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2.3

Leistungsmessung

Wie lassen sich die mit meiner Strategie erzielten
Ergebnisse messen?

Mit einem entsprechenden Plan kdnnen Sie analysieren, ob und wie Sie
mit lhrer Initiative die angestrebten Ziele erreichen. Die Messung der
Wirkung liefert lhnen natzliches Feedback fur kinftige Prebunking-

Aktionen und hilft auch anderen Anwendern. Drei Schritte sind wichtig
zur Messung des Erfolgs:
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SCHRITT 1:
Wichtige Messwerte definieren

Die ausgewahlten Messwerte mussen in direktem
Bezug zu den angestrebten Zielen stehen.

Wie in 2.2 Ziele definieren beschrieben, bestehen Ziele haufig
darin, Wissen/Fahigkeiten zu vermitteln oder Einstellungen
und/oder Verhaltensweisen zu andern. Hier einige haufige
Messwerte, die diesen Zielen entsprechen:

Ergebnisse bezogen auf Wissen/Fdhigkeiten

« Fahigkeit, eine Manipulationstechnik zu erkennen

« Fahigkeit, Fehlinformationen als solche zu erkennen

« Fahigkeit, zwischen richtigen und falschen Informationen
zu unterscheiden

Einstellungsbezogene Ergebnisse

« Vertrauen in die eigene Fahigkeit, Fehlinformationen zu erkennen
« Vertrauen in die Glaubwurdigkeit einer Quelle

- Emotionen bei der Konfrontation mit Fehlinformationen

(z. B. Wut, Angst)

« Tendenz zu Verschwoérungstheorien

Verhaltensbezogene Ergebnisse

» Aufnahme von Fehlinformationen (z. B. fur die Lektlre
von Fehlinformationen verbrachte Zeit)

« Interaktion mit Fehlinformationen (z. B. Kommentare)
« Teilen von Fehlinformationen

+ Unterstltzung von Fehlinformationen (z. B. durch
,Gefallt mir‘-Angaben)

Sie konnen lhre eigenen Messwerte erstellen. Achten Sie darauf,
dass die Messwerte lhre definierten Ziele angemessen und genau
quantifizieren. Am besten verwenden Sie eine Kombination aus
mehreren Messwerten.
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MESSWERTE AN DIE
BOTSCHAFT ANPASSEN

Bei einem themenbasierten
Ansatz sollten die Messwerte
Fragen zu dem Thema

der Prebunking-Botschaft
umfassen.

Beim methodenbasierten
Ansatz mussen Fragen
verwendet werden, mit

denen sich das Wissen, die
Einstellung oder das Verhalten
der Zielgruppe hinsichtlich der
Manipulationstechnik, um die
es geht, testen lassen.
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SCHRITT 2:
Daten erheben

Welche Daten werden fur die Erfolgsmessung bendtigt? Wenn Sie
beispielsweise erreichen mochten, dass Personen die Technik der
falschen Gegensatze erkennen: Welche Informationen zeigen, ob

sie dies gelernt haben?

In bisherigen Veroéffentlichungen wurde oft eine Methode oder eine
Kombination dieser drei Methoden zur Datenerhebung verwendet:

1. Aufgaben

Aufgaben dienen dazu, das Wissen, die Fahigkeiten oder die
Eigenschaften einer Person zu testen, die mit Ihrer Botschaft
konfrontiert wurde. Das kann eine einfache Frage sein, in der
die Teilnehmer beispielsweise aufgefordert werden, die richtige
Manipulationstaktik in einem Beispiel zu benennen.

2. Selbstauskiinfte

Selbstauskinfte erheben Sie mithilfe von Umfragen, bei denen
den Personen Fragen gestellt werden, bevor und/oder nachdem
sie mit lhrer Botschaft interagiert haben. Dabei kann es sich

um eine veranderte Einstellung/Haltung oder Absicht nach der
Konfrontation mit Ihrer Botschaft handeln. Eine solche Antwort
kann beispielsweise darin bestehen, die Vertrauenswurdigkeit,
Zuverlassigkeit, Genauigkeit usw.** eines sozialen
Beispielmediums auf einer Likert-Skala von 1 (Uberhaupt nicht
zuverlassig) bis 7 (sehr zuverlassig) zu bewerten,4546:47.48.49.5051

3. Verhaltensbeobachtung

Verhaltensbeobachtung bedeutet, dass Sie Daten sammeln, die
auf das Verhalten einer Person vor, wahrend und/oder nach der
Konfrontation mit Ihrer Botschaft schlieBen lassen. Sie kdnnten
zum Beispiel Daten von einer Social-Media-Plattform sammeln
und dann bewerten, wie viele Fehlinformationen von einer Gruppe
von Nutzern geteilt wurden. Verhaltensdaten sind zwar das
direkteste MaB fur die Wirkung in der Praxis, aber nicht immer
verfugbar. Normalerweise ist ein Datenzugriff auf die Plattform
erforderlich, auf der Sie die Studie durchflhren, oder Sie mussen
die Daten extrahieren, was mit einem hohen Rechenaufwand
verbunden ist.

Da der Zugang zu Verhaltensdaten begrenzt ist, werden in der
akademischen Forschung stattdessen haufig Umfragen mit
Selbstauskiinften verwendet, in denen die Nutzer nach ihren
Verhaltensabsichten oder Beurteilungen gefragt werden. Eine
entsprechende Frage kdnnte beispielsweise lauten: ,Wirden
Sie diese Informationen teilen?”

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden

DATENZUGRIFF

Wie Sie die Daten erheben,
hangt von der Plattform ab,
die Sie fur Ihre Prebunking-
Aktion verwenden.

Wenn Sie z. B. soziale
Medien als Plattform nutzen,
kénnen Sie Daten Uber

eine Follow-up-Umfrage
sammeln (falls verfugbar).

Wenn Sie sich fur lhre eigene
Plattform entscheiden,
haben Sie moglicherweise
Zugang zu Verhaltensdaten
(z. B. ob jemand auf einen
Link zu einer Fehlinformation
klickt).
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SCHRITT 3:

Daten analysieren

Sobald Sie lhre Daten vollstandig erhoben haben, mussen
Sie sie anhand Ihrer wichtigsten Messwerte analysieren.

Die Datenanalyse kann in unterschiedlichem AusmaR erfolgen:

1. Messung nach der Interaktion (einfachste Methode)

Sie erheben und analysieren die Daten anhand der gewunschten
Messwerte, nachdem die Zielgruppe mit Ihrer Prebunking-Initiative
interagiert hat. Das Ergebnis sagt aus, wie resilient die Zielgruppe
zum Zeitpunkt der Analyse gegen Fehlinformationen ist, aber nicht,
ob dies eine Folge der Prebunking-Botschaft ist.

2. Vergleich vorher/nachher

Sie erheben und analysieren die Daten anhand der gewlnschten
Messwerte vor und nach der Konfrontation mit der Prebunking-
Botschaft. So sehen Sie, wie sich die Ergebnisse nach der
Konfrontation verandern, und kénnen Ruckschlisse zur
Wirksamkeit der Prebunking-Botschaft ziehen. Anderungen in den
Ergebnissen kdnnen aber auch durch andere Faktoren bedingt
werden. Ohne eine Kontrollgruppe konnen Sie nicht mit Sicherheit
sagen, ob die Prebunking-Botschaft die primare Ursache fir eine
Anderung bei Wissen oder Fahigkeiten, bei der Einstellung oder
beim Verhalten war.

Randomisierte kontrollierte Studie
(die wissenschaftlich solideste Methode)

Dies ist die konsequenteste und wissenschaftlichste Methode,
um die Wirksamkeit Ihrer Initiative zu analysieren. Eine Einfuhrung
in randomisierte kontrollierte Studien finden Sie hier. Wichtiger
Hinweis: Die einzige Methode, um sicher zu wissen, welche
Wirkung Ihre Prebunking-Initiative hat, ist die Durchfihrung einer
ordnungsgemaBen randomisierten kontrollierten Studie und die
statistische Analyse der Daten. Da wir jedoch wissen, dass viele
Organisationen nicht Uber die Kapazitaten fir eine umfassende
statistische Analyse verfugen, haben wir in diesem Leitfaden
auch einfachere Alternativen aufgefihrt.

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden
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2.4

Uberlegungen zum Creative

;
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Der Ton macht die Musik

Wahlen Sie fur lhre Prebunking-Botschaft einen Ton aus,
der fUr die Botschaft und die Zielgruppe angemessen
ist (serids, humorvoll, formell, salopp, didaktisch usw.).
Der richtige Ton hangt davon ab, wie Ihre Organisation
zur Zielgruppe steht und um welches Thema es geht.

Uberlegen Sie, mit welchem Ton Sie die Aufmerksamkeit
der Personen am besten halten und Ihre Botschaft am
effektivsten kommunizieren kdnnen.

In vielen Prebunking-Initiativen wurden unterhaltsame
Erklarungen und mit Humor gespickte Beispiele
verwendet, um die Aufmerksamkeit der Zielgruppe

zu halten.®?®3 In anderen wurden Storytelling-Formate
genutzt, um die Komponenten einer Prebunking-
MaBnahme besser zu erklaren. Bei anderen Themen
wiederum ist Humor vollig fehl am Platz, beispielsweise,

wenn es darum geht, dass Menschen unter etwas leiden.

Mit dem Wissen Uber |hre Zielgruppe kdnnen Sie nach
Ihrem Ermessen entscheiden, welcher Ton am besten
geeignet ist, um sie anzusprechen.

EFFEKTIV UND
ANGEMESSEN

Uberlegen Sie gut, welcher
Ton fUr lhr Creative
angemessen und effektiv

ist. Andernfalls riskieren Sie,
dass etwas aus dem falschen
Grund viral geht.

BEISPIEL: BEISPIEL:
UNBESCHWERT UND ANIMIERT ERNSTHAFT

NEIN. SIE SIND
EIN BETRUGER!

Vielleicht versuchen sie,
uns zu manipulieren.

Dieses von Jigsaw und der In diesem ernsthafteren Video
University of Cambridge entworfene von Jigsaw und Demagog wird
Prebunking-Video veranschaulicht von Schauspielern eine Situation
die Ad-hominem-Taktik mithilfe von dargestellt, in der Freunde Uber
Zeichentrick-Bésewichten. Dies soll reelle Situationen und Narrative Uber
den Zuschauern helfen, entsprechende ukrainische Fluchtlinge diskutieren.
Manipulationen im Internet zu Video ansehen >

erkennen. Video ansehen >
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UBERLEGUNGEN ZUM CREATIVE (FORTS.)

Letzte Uberlegungen vor der Verdffentlichung:
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Quellen verifizieren

Uberpriifen Sie Ihre Quellen. Es muss transparent sein,
woher |hre Informationen stammen, und |hre Absichten
mussen klar erkennbar sein.

Kontext

Es ist wichtig zu Uberlegen, wie Sie den Betrachtern lhrer
Prebunking-Botschaft Zugriff auf weitere Informationen
zum Thema gewahren kénnen. Was tun die Betrachter,
nachdem sie Ihre Botschaft gesehen haben? Gibt es
eine Ressource mit weiteren Informationen oder mit
einer Anleitung dazu, wie sie sich an den Warnungen

vor den Fehlinformationen beteiligen kdnnen? Méglich
waren beispielsweise eine Landingpage mit weiteren
Informationen oder ein Call-to-Action, mit dem Sie |hre
Botschaft erweitern.

Creative-Tests

Trotz aller Umsicht und den besten Voraussetzungen gibt
es Variablen, die nicht vorhersehbar sind. Wir empfehlen,
Ihr Creative (Video, Infografik, Spiel) mit Fokusgruppen

zu testen, die fur Ihre Zielgruppe reprasentativ sind. So
erfahren Sie, wie die Reaktionen der Zielgruppe ausfallen
kénnten, bevor Sie Ihr Werk in groBem Umfang im Internet
teilen.

Die Prebunking-Methode gegen Fehlinformationen: ein praktischer Leitfaden
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2.5

Wichtige Hinweise

Die Prebunking-Methode ist keine Einheitslésung,
um das Phdnomen der Fehlinformationen, wie

wir sie kennen, loszuwerden. Es gibt Grenzen und
sich verdndernde Trends, die sich auf Ihre Arbeit
auswirken kénnen. Hier haben wir einige davon

aufgelistet.

NUR EIN MITTEL UNTER VIELEN

Prebunking ist nicht unbedingt besser als alle anderen
Methoden, aber es ist eine gute erste Abwehrlinie.
MaBnahmen auf individueller Ebene (einschlieBlich
Prebunking) funktionieren zusammen mit MaBnahmen
auf Systemebene (z. B. zur Bekémpfung von
Polarisierung und organisierter Desinformation).5* Alle
MaBnahmen zur Bekdmpfung von Fehlinformationen
haben Vor- und Nachteile und viele zeigen unter den
richtigen Voraussetzungen Wirkung. Denken Sie daran,
dass die Prebunking-Methode nur ein Mittel von vielen
ist. Sie 18sst sich auch mit anderen kombinieren.

VORSICHT VOR VERFESTIGTEN STANDPUNKTEN

Wie bereits unter 2.1 Zeitpunkt und Autoren
beschrieben, ist die Prebunking-Methode vor

allem wirksam, wenn die Zielgruppe noch nicht

fest von den Fehlinformationen Uberzeugt ist. Sind
Standpunkte durch Politisierung oder Radikalisierung
einmal verfestigt, ist es weniger wahrscheinlich,
dass eine positive Wirkung erzielt wird. Manchmal

ist es schwierig einzuschéatzen, ob dies bereits der
Fall ist. Am besten wahlen Sie fur unterschiedliche
Zielgruppen verschiedene Botschaften/Kanale aus.

PERSONEN NICHT BEVORMUNDEN

Wenn Sie |hrer Zielgruppe Wissen oder eine neue
Fahigkeit vermitteln mochten, besteht das Risiko,
dass jemand sich bevormundet fuhlt. Internetnutzer
sind smart und nehmen in kurzer Zeit groBe

Mengen an Informationen auf. Vermeiden Sie es
unbedingt, herablassend zu wirken. Pflegen Sie einen
zuruckhaltenden und nicht wertenden Ton.
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ZU STARKE VEREINFACHUNG VERMEIDEN

Creator von Inhalten mussen ihre Botschaften im
Internet oft auf mdglichst kurze, ansprechende
~Informationshappchen® verdichten. Das ist der Trend
bei den neuen Social-Media-Plattformen. Das ist
vielleicht ein Vorteil in puncto Skalierbarkeit, aber es
ist schwieriger, hier noch Nuancen unterzubringen.
Achten Sie darauf, dass Sie lhre Botschaft nicht so
sehr vereinfachen, dass sie keine Wirkung mehr hat.
Wenn komplexere Botschaften bei einer Plattform
oder einem Medium nicht méglich sind, tberlegen
Sie, wie Sie eine Quelle mit weiteren Informationen
einbauen konnen, die bei Interesse aufgerufen
werden kann.

MOGLICHKEIT DER MISSDEUTUNG

Egal, wieviel Muhe Sie sich geben, lhre Botschaft
wirksam und genau zu kommunizieren: Es kann
vorkommen, dass sie falsch ausgelegt wird. Planen
Sie dies ein und flgen Sie einen Link mit weiteren
Informationen zu Ihrer Arbeit und Ihren Zielen hinzu.


https://journals.sagepub.com/doi/full/10.1177/00027162221087936
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2.6

Prebunking-Checkliste

Initiative gestalten

Thema wdhlen
Gegen welche Fehlinformationen méchten Sie vorgehen?

Zielgruppe auswdhlen

Wen mochten Sie mit Ihrer Botschaft erreichen?

Ziele definieren
Was mochten Sie erreichen?

Ansatz auswdhlen

Geht es um den Inhalt der Fehlinformationen oder um die Manipulationstechnik/-taktik?

Format auswdahlen

Welches Format ist am besten geeignet? (Text, Infografik, Video usw.)

Botschaft entwerfen

Entwerfen Sie Ihre Botschaft unter Beriicksichtigung von kulturellem Umfeld,
taktischen Uberlegungen und Zielgruppe.

Botschaft verbreiten

Teilen Sie Ihr Creative auf den entsprechenden Plattformen.

Erfolg messen
Welche Messwerte sind fir Ihre Ziele geeignet und wie analysieren Sie die Ergebnisse?
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